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INTRODUCCION Y OBJETIVOS

Objetivos

En el presente mddulo se analizan elementos esenciales referentes a
proteccion de datos. Entre ellos se encuentra su caracter no absoluto. Se trata de
un derecho que entra en conflicto con otros concurrentes y que requiere para su
resolucién un ejercicio de ponderacion acerca de cual debe prevalecer en cada caso.

Junto a ello se desarrollan tres aspectos bdsicos del sistema: la legitimacion
para el tratamiento, que queda supeditada para los casos en que una ley no lo
prevea por razones de interés general al previo consentimiento informado por
parte del afectado. Junto a ello el principio de calidad (los datos deben ser
adecuados y pertinentes) se configura como otra piedra angular del sistema y por
ultimo, los supuestos en que la comunicacion y acceso por terceros es procedente.

Finalmente el sistema de proteccion de la privacidad no seria completo si no
se establecieran instrumentos para sancionar o reparar los comportamientos en que
se produce una infraccion al derecho fundamental, circunstancia que también se
analiza en el presente mddulo haciendo referencia a los mecanismos disponibles:
tutela o procedimiento sancionador.
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1. EL EQUILIBRIO ENTRE EL DERECHO DE PROTECCION DE
DATOS Y OTROS DERECHOS. Su contorno en los diferentes
ambitos. En concreto, libertad sindical, internet, medios de
comunicacion, procesos de concurrencia publica. Supuestos

reales.

El derecho a la proteccion de Datos reconoce el poder que cada persona debe tener
de controlar la informacidon que, sobre si mismo, una tercera parte puede tener,
usar, almacenar o tratar. Refuerza el derecho de autodeterminar la informacion

sobre uno mismo que se emite y desperdiga.

Esa es la razén por la que el “consentimiento personal” se erige como el pilar
principal que condiciona todo tratamiento de datos. Datos como cuenta corriente,
imagen, numero de teléfono, direccién, IP, orientacién sexual, tendencia politica,
creencia religiosa o e-mail son datos protegidos que se ubican en la esfera de
privacidad personal cuya revelacion debe estar precedida por el previo

consentimiento de la persona afectada.

Sin embargo, como todo derecho, el derecho de privacidad entra en conflicto en
ocasiones con otros derechos o bienes juridicos concurrentes debiéndose en tal

caso realizar una ponderacion.

En ocasiones una ley prevé en beneficio publico el uso de datos sin consentimiento.

Los ejemplos son variados:

Q para posibilitar la necesaria garantia de transparencia publica el legislador
ha contemplado la obligada publicacion en el diario Oficial de la obtencidén de una

subvencion publica o de un puesto de empleado publico

@ para el correcto funcionamiento institucional ha previsto la obligacion de los

colegiados de aportar datos a los colegios profesionales.

Q El deber de ejercitar responsablemente la patria potestad prevalece sobre

una eventual reivindicacion de un menor para no comunicar a sus padres las

calificaciones académicas
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<] para permitir al empleador ejercitar el derecho de vigilar la actividad del
empleado puede tratar datos de sus empleados sin que, en el supuesto de que no
se utilicen métodos desproporcionados, se pueda invocar por el trabajador su

derecho a la privacidad. Esta prevision acarrea varias consecuencias:

Q tras haberles informado previamente, podran acceder y controlar el uso de
su correo electrénico corporativo o sus accesos en Internet, podra visualizarles por
videocamara, implantar un sistema de control por huella digital o conocer su

ubicaciéon mediante sistemas de geolocalizacion.

a el servicio médico de la empresa podra realizar controles de absentismo

laboral sin consentimiento previo.

Si bien el empleador no tiene porque conocer datos de salud del empleado como
excepcion podra conocer los datos de salud referentes a seguridad y prevencion

laboral que deben ser conocidos al afectar al correcto desempefio del puesto.

El legislador en estos casos ha decidido hacer prevalecer intereses generales u
otros particulares que considera prevalentes sobre el poder de decisién que dispone
cada persona sobre su propia privacidad soslayando el condicionamiento del

consentimiento previo para tratar los datos.

Incluso el propio legislador puede decidir adoptar excepciones generales en la

propia normativa de protecciéon de datos como ha ocurrido en la ley espafiola:

. considera de libre disposicidn los datos incluidos en determinadas fuentes

como la prensa y las guias telefdnicas.

. ha evitado someter al consentimiento el uso de datos en el marco de una
relacién negocial, laboral o administrativa. Como es ldgico, la integracién voluntaria
en una relacion juridica limita la autodeterminacién. Con efectos inherentes como
que nadie puede oponer la privacidad como argumento para evitar la entrada de su
jefe en el despacho o que la existencia de una relacién con un abogado convierte

en innecesario recabar el consentimiento de los clientes para el trato de sus datos.
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Con ello no hace sino evidenciar que el derecho de protecciéon de datos no es un
derecho absoluto, trazar los perfiles que definen su espacio y los supuestos en que

la privacidad cede frente a un interés prevalente

El legislador, consciente de que la sociedad no puede sostenerse sobre la
construccién de infinidad de inaccesibles e incondicionales castillos de privacidad
que rodeen a cada persona analiza en que supuestos debe ceder los datos y deben

hacerse accesibles y a quien.

Pero también es posible que, sin intermediacion de la ley o sin que la ley prevea
una respuesta especifica se produzca un conflicto del derecho de proteccién de

datos con otro derecho que es necesario resolver.

Son multiples los supuestos en los que el derecho de proteccion de datos cede o se
concilia con otros bienes juridicos protegidos actuando ambos derechos como
contrapesos a eventuales extralimitaciones en un conflicto que es necesario
ponderar en cada caso. El Organismo competente y los tribunales en su control
posterior deben realizar una reflexion sobre el balance de derechos en los casos
que se les presenta y a través de sus resoluciones delimitar los perfiles de los
principios de proteccion de datos, resolviendo situaciones no siempre previstas
explicitamente por el legislador Son varios los casos en los que la realidad plantea

supuestos de conflictos que deben ser resueltos equilibradamente.

Sobre la principal catalogacion de conflictos planteados y la justificacion de la
respuesta otorgada por la jurisprudencia y la Agencia Espafiola de Proteccion de

Datos se plantea el presente epigrafe.

prevalencia o cesidn deber ir precedido de un ejercicio de ponderacién

@ Recuerde: El derecho de proteccion de datos no es absoluto. Su
con otros derechos concurrente.

Mddulo 2: Principios basicos de la Proteccidén de Datos 7



FUNDA ACTI O N

CEDDET El Derecho a la Proteccion de Datos Personales
12 edicion

1.1 Proteccion de datos versus libertad sindical

De nuevo debe partirse de la consideracién general de que los derechos
fundamentales no son ilimitados, sino que, por el contrario, encuentran sus limites

en los demas derechos fundamentales y bienes constitucionalmente protegidos

Incluye la actividad sindical el derecho a mantener informados a los miembros del
sindicato en la empresa en todas las cuestiones que incidan de forma “directa o
indirecta” o que puedan tener repercusién en las relaciones laborales. Esa
transmisiéon de noticias de interés sindical, ese flujo de informacién entre el
Sindicato y sus afiliados, entre los delegados sindicales y los trabajadores, segun el
Tribunal Constitucional "es el fundamento de la participacién, permite el ejercicio
cabal de una accioén sindical, propicia el desarrollo de la democracia y del pluralismo
sindical y, en definitiva, constituye un elemento esencial del derecho fundamental a

la libertad sindical".

En consecuencia, el ejercicio de tales derechos puede mermar la proteccion de los
datos de las personas afectadas. Tal conflicto se ha planteado en algunos casos

resolviéndose de la forma que se ese expone a continuacion:

@ El ejercicio de la libertad sindical incluye el suministro por el empresario a
los sindicatos de los correos corporativos de los empleados de una empresa

para la realizacién de comunicaciones de forma agil

@ los sindicatos podran remitir comunicaciones electrénicas de indole sindical a
aquellos trabajadores que no se opongan manifestando su deseo de no
recibirlas. Tal oposicion no se podra realizar en el periodo de elecciones

sindicales en que el trabajador no podra negarse.

@ el derecho a la proteccion de los datos impide que los datos personales de
un denunciante --nombre y apellidos-- se incluyan en una pagina de la
Intranet corporativa de una empresa sin que medie su consentimiento
inequivoco. No obstante, una nota informativa difundida por la Seccidn
sindical del centro de trabajo, y en la que constan los datos de un
denunciante, puede tener por finalidad la transmision de noticias de interés

sindical.
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Carece de sentido -segun manifiesta la Audiencia Nacional- informar sobre
una querella criminal relativa a unos hechos surgidos con motivo de la
actividad sindical, en el seno del propio sindicato, si no puede sefialarse la
persona contra la que se dirige para que los miembros del sindicato en la

empresa puedan estar informados, conozcan y valoren, con todos.

Tal habilitacion, no obstante, debe reconsiderarse en el caso de que se
refiera a un trabajador sin responsabilidades sindicales. En tal caso, la
informacidon sindical se puede satisfacer habitualmente sin necesidad de

identificar al trabajador.

@ Otro de los elementos que confluye en la ponderacién de los intereses es el
ambito de la difusion de la informacion contenida en la nota informativa que
contenga datos. Es necesario tratar de manera diferente los supuestos de
difusion que se han limitado estrictamente al ambito de la empresa o centro
de trabajo, en la pagina Intranet Corporativa, cuya difusion se limita a los

trabajadores de dicha entidad financiera.

@ El correcto desarrollo de la labor sindical permitira el inicio de una campafia
implicando a directivos de una empresa suministrando su e mail o movil
oficial. Sus funciones sindicales no le habilitarian para dar los datos

particulares del directivo o directivos.

Recuerde: El derecho a la libertad sindical ha de prevalecer sobre el
derecho a la proteccion de los datos personales cuando la accion sindical
ampara la actuacion del sindicato recurrente para divulgar entre los
trabajadores de los centros los datos precisos, y Unicamente necesarios,

para el entendimiento de la noticia, teniendo un conocimiento cierto de la

infarmacian relevante decde el niintn de vista cindical

Mddulo 2: Principios basicos de la Proteccidén de Datos 9



o CEDDET El Derecho a la Proteccion de Datos Personales

12 edicion

1.2 Proteccion de datos versus libertad de informacion

La libertad de expresion otorgada a los medios de comunicacion en el articulo

20 de la Constitucién Espafiola suele prevalecer en el supuesto de un eventual

conflicto con el derecho a la privacidad invocado por personajes publicos

esgrimiendo la proteccién de sus datos personales.

1]

El art. 9 de la Directiva 95/46 bajo la rdbrica "Tratamiento de datos

personales y libertad de expresion”, dispone que:

"en lo referente al tratamiento de datos personales con fines
exclusivamente periodisticos o de expresion artistica o literaria, los Estados
miembros estableceran, respecto de las disposiciones del presente capitulo,
del capitulo 1V y del capitulo VI, exenciones y excepciones sélo en la medida
en que resulten necesarias para conciliar el derecho a la intimidad con las

normas que rigen la libertad de expresion”,

En relacion con esa cuestion, si bien la legislacion espafiola no contiene
ninguna previsidon especifica encuentra una especialidad en la propia
Constitucién que en su art. 20 establece las garantias propias del derecho a
la libertad de expresion reconociendo su prevalencia si se cumplen

determinados requisitos.

La prevalencia de la libertad de informacion -sefiala nuestro Tribunal
Constitucional- sobre los otros derechos de la personalidad
constitucionalmente protegidos entre los que se encuentra el de proteccidn
de datos “alcanza el maximo nivel cuando la libertad es ejercida por
profesionales de la informacidén a través del vehiculo institucionalizado de
formacion publica que es la prensa, entendida en su mas amplia acepcion
(STC 29/2009 de 26 de enero)

El uso de datos personales en las noticias publicadas debe cumplir tres

requisitos:
- ser un “hecho noticiable”

- Ser veraz
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- sea necesaria la publicacion de los datos. Precisamente este tercer
elemento ha dado lugar a varios resoluciones sancionadoras ratificadas por

los tribunales:

la STS 18 de febrero de 1999 estimd que si bien era un tema que
interesaba a la opinién publica que dos internos de la prisién de Las Palmas
que trabajaban en la cocina padecian sida no era necesario, puesto que no

era noticiable, divulgar su identidad.

- el auto del Tribunal constitucional 155/2009 de 18 de mayo inadmitio a
tramite un recurso de amparo contra una sancion administrativa de la AEPD
impuesta por la publicacion, sin su consentimiento, de los nombres y
apellidos de los médicos y de los farmacéuticos que habian participado en
una encuesta sobre uso y abuso de antibidticos. La prevalencia del derecho
de comunicacion a comunicar libremente informacién veraz sobre el de
proteccién de datos dice el TC “resultaria de las circunstancias concretas de
cada caso” para concluir que “el objetivo legitimo de informar podia haberse
logrado por otros medios sin la referida invasion en la esfera personal de

médicos y farmacéuticos”.

En definitiva, las dos noticias serian igualmente creibles sin la inclusién de

los citados datos personales.

Mencion aparte merece la eventual participacion de un organismo
administrativo como la Agencia Espafiola de Proteccién de Datos -dada la
premisa citada de la prevalencia de la libertad de informacién- sobre la
relevancia o no de una noticia publicada en un medio y de la eventual
prevalencia del derecho a la proteccion de datos del afectado. Debiendo
destacarse el riesgo que supone una intromisién indebida por parte de la
Administracién en el contenido de las publicaciones de prensa, con peligros
de censura administrativa, razén por la que debe rehuirse la realizacion de

un ejercicio de ponderacién que corresponde, en su caso, a los tribunales.

Cuestidén diferente supone la obligaciéon de los responsables del fichero -las

fuentes de informacidon- a someterse al secreto profesional. El dilema es ¢ési se
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conoce una conducta irregular en el ejercicio del puesto de trabajo en el que
estd sometido a secreto debe silenciarse? ¢y si se trata de una conducta que sin

ser aparentemente irregular reviste trascendencia publica?

La persona vinculada por el secreto profesional no puede acercar al general
conocimiento informacién y datos conocidos como consecuencia de su profesion.
No obstante, de la experiencia de los conflictos planteados se deduce la

concurrencia de elementos que deben tenerse en cuenta:
- la relevancia publica de la persona y del hecho noticiable

- el suministro de la informacidn no por iniciativa propia sino en el contexto de
una polémica publica que pudiera requerir clarificacion o realizada a peticion de

parte (rueda de prensa, interpelacion parlamentaria...)

- la necesidad de suministrar tales datos personales por resultar relevante para

configurar la opinién publica o por referirse a conductas indebidas.

Recuerde: El derecho a la privacidad y el derecho de la sociedad a ser
informada tiene su punto de encuentro en la prevalencia de la libertad de
expresion ejercida por los medios de comunicacion social sobre proteccién
de datos.
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1.3 Proteccion de datos versus transparencia administrativa

Los principios de transparencia y publicidad son esenciales para el correcto
desarrollo de los procesos de concurrencia de los que derive el reconocimiento de

derechos financiados con dinero publico como plazas en colegios, ayudas, etc...

No obstante, la divulgacion de la identidad y posibles datos adicionales de los
beneficiarios -0 de aquellos que superan tramites intermedios como examenes-
supone, como es obvio, una limitacion de su privacidad trasladandose la

informacion a la esfera publica.

Es necesario, por ello, hacer un analisis sobre la forma ideal de conciliar ambos

derechos

Tal conflicto se ha manifestado, por ejemplo, en el caso de la concesion de plazas
en colegios financiados con dinero publico. Para la concesion de la plaza se suele
realizar un proceso en el que tras una baremacion de méritos se evallan aspectos
como los ingresos econdmicos, enfermedad o minusvalia o ubicacién del domicilio
familiar. ¢Se debe dar publicidad a tales datos de los concurrentes para garantizar

la transparencia del proceso?

Si bien la publicacion en tablén de anuncios de la puntuaciéon referida a minusvalia
- que no cabe duda de que contiene informacion sobre la salud del afectado - o la
puntuacion sobre enfermedad crénica del alumno supone una forma de garantizar
los principios de transparencia y concurrencia competitiva mas garantista con los
principios de proteccion de datos que su publicacion en Internet, o en un Boletin
Oficial supone poner en conocimiento también de terceros no afectados por el
proceso una informacion sobre la salud a la que no tiene porque acceder al no

formar parte del proceso de concurrencia.

Es mas adecuado al objeto de cumplimentar el derecho a concurrencia en igualdad
de oportunidades, que el suministro de la informacidon que contenga o de la que
puedan derivarse datos de salud, renta u otros se realice Unicamente previa

peticién de algun interesado.
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Asi, la publicacion en el tablon de anuncios accesible a terceros no afectados
poniendo a su disposicién los restantes elementos del baremo junto al resultado
final puede suponer la posibilidad de deducir por exclusion sin esfuerzo la
valoracion en materia de salud (discapacidad, enfermedad cronica,..... ) u otros
datos. En este caso se considera que deberd evitarse la publicacion de las
puntuaciones parciales y se pondrda cuadro valorativo parcial y expediente
Unicamente a disposicion del interesado que lo solicite indicando el lugar donde los
interesados podran comparecer en el plazo que se establezca para el conocimiento
integro de dichos actos deduciendo los posibles desacuerdos o comprobaciones en
la forma indicada mediante acceso al baremo parcial y expediente por el
interesado.

Como ha resumido algun articulo de prensa: informacién solo disponible en el

despacho para los afectados.

Por contra, se considera adecuada la publicacion en tablén de anuncios del

resultado global de valoracidn al no deducirse de la misma informacion sensible.

Recuerde: La publicidad y equidad del proceso queda garantizada con la
puesta a disposicion de los involucrados en el proceso de la informacion
relativa al resto de los concurrentes. No debe ponerse a disposicion de
terceros por ejemplo insertandolo en tablones de anuncios de acceso

publico.

La transparencia y la publicidad inherente a la actuacion de las Administraciones en
sus relaciones con los ciudadanos, asi como el acceso a la informacién publica, que
son exigencias constitucionalmente reconocidas como pilares del sistema
democratico, deben acarrear la necesaria pero también la minima divulgacion de

datos personales.

Y la solucion al dilema se encuentra, como en el caso que se explicé antes relativo

a la divulgacién de datos sindicales en una Intranet, haciéndolos accesibles
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Unicamente a los interesados que participaban en el proceso de concesién de becas,

ayudas publicas, plazas colegios concertados. Al colectivo afectado.

Es la misma solucion que se aplica a la eventual divulgacién en un tablén de
anuncios de los deudores en una comunidad de propietarios. Solo podran
divulgarse en el ambito de la comunidad al constituir el resto de los vecinos la
esfera afectada sin que deba ponerse a disposicion de terceros insertado en

ubicaciones de libre acceso.

La publicacion de datos personales en los boletines y diarios oficiales reviste
trascendencia adicional en sus implicaciones sobre el derecho fundamental a la
proteccién de datos. Convierte esta informacidon en “fuente accesible al publico” -y
por lo tanto de libre uso- de acuerdo con la definicion de las mismas contenida en
la Ley Organica de Proteccion de Datos y multiplica exponencialmente su
acercamiento al publico debido a la combinacion entre buscadores y publicacion
electréonica. Ha de tenerse en cuenta ademas que, entre los datos personales
publicados en boletines y diarios oficiales, algunos de ellos son especialmente
protegidos, como es el caso de las notificaciones de resoluciones sancionadoras o
de las subvenciones vinculadas a datos de salud. De aqui que sea recomendable su

limitacion al maximo supeditando la inclusion a una previa prevision legal.
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1.4 Servicios de la sociedad de la informacion

1.4.1 Divulgacion de datos no protegidos por deber de secreto

En el caso de datos que aparecen en foros, blogs o videos, varias circunstancias

deben tenerse en cuenta.

Por una parte la forma de aplicar el principio de consentimiento. Debe tenerse en

cuenta que la realidad de Internet requiere realizar una interpretacion del principio
de consentimiento que evite su requerimiento con caracter previo, el cual
paralizaria la red o la convertiria en una red profusa en vulneraciones legales al
respecto de los datos de millones de personas, los cuales son, en muchas
ocasiones, facilmente accesibles mediante el uso de un buscador. Todo ello sin
perjuicio de su derecho para negar su consentimiento para la permanencia de sus

datos en Internet en el supuesto de que asi lo considerara.

Junto a ello, frente a una denuncia sobre la inclusién de datos en la red sobre una
persona debe tener en cuenta que cuando el Ordenamiento Juridico ofrece varias
soluciones, es necesario el agotamiento de formulas alternativas menos gravosas
que las sancionadoras, por lo que se insta al afectado a ejercitar su derecho de
cancelacién. En el caso de que no se retiren los datos tras una actuacion que la
legislaciéon espafiola requiere que se haga con prontitud en diez dias o no se
justifiquen las razones para no hacerlo se abrird un procedimiento de tutela de
derechos -que se analiza en otra parte de este modulo- que tiene como objetivo
reconocer en su caso el derecho, y por lo tanto reparar, no sancionar, no

descartandose tampoco, si los datos persisten, acudir a la via sancionadora.

En segundo lugar la relevancia publica o0 no de la persona afectada. Ningun

ciudadano que ni goce de la condicion de personaje publico ni sea objeto de hecho
noticiable de relevancia publica tiene que resignarse a soportar que sus datos de
caracter personal circulen por la red sin poder reaccionar ni corregir la inclusion
ilegitima de los mismos en un sistema de comunicacién universal como Internet. Si
requerir el consentimiento individualizado de los ciudadanos para incluir sus datos
personales en Internet o exigir mecanismos técnicos que impidieran o filtraran la

incorporacion inconsentida de datos podria suponer una insoportable barrera al
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libre ejercicio de libertades de expresién a modo de censura previa no es menos
cierto que resulta palmariamente legitimo que el ciudadano que no esté obligado a
someterse al ejercicio de las referidas libertades (por no resultar sus datos de
interés publico ni contribuir por tanto su conocimiento a forjar una opinién publica
libre como pilar basico del Estado democratico) debe gozar de mecanismos
reactivos amparados en derecho (como el derecho de cancelacion de datos de
caracter personal) que impidan su mantenimiento secular y universal en la red de

su informacién de caracter personal.

Tal circunstancia no concurre en el caso de personajes publicos u objeto de hecho
noticiable de relevancia publica. Asi, se ha considerado que un alcalde tiene el
deber de soportar la aparicion en Internet de una fotografia de su vehiculo
particular aparcado en zona prohibida sin que se haya instado a su supresidon ni se

haya iniciado procedimiento sancionador

La utilizacién del procedimiento sancionador No obstante, la inclusion de datos de

personas carentes de relevancia publica en la red puede derivar en la aplicacion
directa de una sancidon -sin la intermediacion de un previo requerimiento de
borrado- en el caso de que se refiera a datos sensibles o la inclusion revista

especial gravedad. Asi, la publicaciéon de datos personales de especial sensibilidad

(incluyendo videos) sin consentimiento previo del afectado derivaran en una
imputacion de tratamiento de datos sin consentimiento del afectado (precedente
Lindgvist, SAN de 20/4/2009).

@ Por ejemplo, han derivado en sanciones administrativas los
tratamientos de datos derivados de la insercion en youtube tanto de
un video de un discapacitado como de un video grabado en una via publica

donde se ejerce la prostitucion.

1.4.2 Divulgacion de datos sometidos a deber de secreto

La aplicacion directa de una sancidn se interpreta también necesaria en el supuesto
en que se produzca una divulgacién en la red de informacién que debiera guardarse
bajo secreto profesional. Uno de los principios de la proteccién de los datos es que

el responsable del fichero o cualquiera que participe en el tratamiento se encuentra
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obligado por secreto profesional. Su divulgacién supone una conducta indebida.
Tanto si se hace accesible depositando en la via publica la documentacion que

contiene los datos como si se hace accesible a través de Internet.

Un caso especial de desvelamiento de secretos a través de la red es la divulgacion
en redes P2P de ficheros de organizaciones. En el historial de denuncias
presentadas ante la Agencia consta la indebida divulgacion de datos personales de

clientes, empleados, miembros o pacientes.

Otro supuesto se encuentra en la publicacion de datos personales previamente
facilitados por el propio usuario a una organizacién, que sin el consentimiento de

éste se difunden a través de la pagina web corporativa.

1.4.3 Buscadores

Los motores de busqueda son complejos sistemas informaticos que indexan
documentos almacenados en millones de servidores de paginas web (mas
comunmente conocidos como servidores web), facilitando al usuario del servicio de
busqueda su inmediata localizacién, a través de determinadas palabras contenidas

en los documentos buscados.

El indice de los motores de busqueda se actualiza de forma dinamica a partir de la
informacidon obtenida por robots, que continuamente rastrean los servidores web
publicamente disponibles en Internet, utilizando para ello la capacidad tecnoldgica
de los propios servidores de la compania, usualmente conocidos como “arafias web”

o “web crawlers”.

Los datos personales obtenidos por un buscador pueden afectar a la dignidad de la
persona y pueden lesionar derechos de un tercero, por lo que la Agencia Espafiola
de Protecciéon de Datos como érgano competente para velar por el cumplimiento de
la legislacion sobre proteccion de datos y controlar su aplicacién, atendiendo a la
reclamacion formulada por el reclamante, puede requerir al responsable del
tratamiento de los datos, la adopcion de medidas necesarias para la adecuacion del

tratamiento.
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Por ello debe estimarse la procedencia de evitar que el tratamiento por parte de un
buscador tenga efectos no deseados con caracter permanente en contra de la

voluntad del afectado.

Con frecuencia los buscadores en sus alegaciones, manifiestan que contest6 a la
peticion del referido derecho de oposicidén indicando que no podian proceder a lo
solicitado, debido a que las informaciones de los resultados de buUsqueda se
encuentran en paginas web de terceros cuyo acceso es publico. Para eliminar

contenido de los resultados necesitan la colaboracion del webmaster.
2 situaciones principales pueden distinguirse:

a) El webmaster no puede cancelar. Es el caso de la publicacion de datos

personales en articulos insertados en prensa digital:

La publicacién de una noticia en la version digital de un diario se encuentra
amparada por el articulo 20 de la Constitucién Espafiola que reconoce la libertad de

expresion.

Pero la Ley no dispone que los datos personales del reclamante figuren en los
indices que utiliza un buscador para facilitar al usuario el acceso a determinadas
paginas, ni tampoco dispone que figuren en las paginas que un buscador conserva

temporalmente en memoria “caché”.

No existe, por tanto, una disposicidon legal en contrario respecto del ejercicio del

derecho de oposicidn frente a los buscadores.

De acuerdo con lo anterior, se reconoce habitualmente la procedencia de excluir los
datos personales del reclamante de los indices elaborados aunque frente a ello
suele argumentar el buscador la imposibilidad de evitar la captacién de la noticia si
no es suprimida por la webmaster ya que los robots txt volverian a captarlo. La
Agencia suele emplazar al buscador para que adopte y disefie las medidas técnicas

necesarias para evitar la indexacion de manera auténoma.

No obstante aunque la publicacion de una noticia en prensa se encuentra amparada
en el derecho de libertad de expresion (art. 20 CE) el articulo 20 CE, se suele
trasladar al medio de comunicacion procedente la posibilidad de que acometan las

medidas necesarias con el fin de evitar la indexacion de los datos del interesado

Mddulo 2: Principios basicos de la Proteccidén de Datos 19



FUNDA ACTI O N

CEDDET El Derecho a la Proteccion de Datos Personales
12 edicion

que aparecen en el documento publicado en dicho Diario e impedir que sean

susceptibles de captacidon por los motores de busqueda de internet.

Lo mismo ocurre con la inclusion en Diarios Oficiales (indultos, sanciones
administrativas, ayudas, edictos de juzgados, candidaturas elecciones, notificacion

sentencia de divorcio...) en que no cabe suprimir la version en papel.

No procede la supresion del diario oficial pero si la cancelacién evitando la

indexacion por los buscadores.
b) El webmaster puede cancelar.

Se estima la solicitud de tutela respecto al buscador para que adopte medidas para

evitar la indexacion.

Si el denunciante ha solicitado al webmaster la cancelacién y no lo ha hecho se
estima la tutela instando a que lo haga en el sentido que fue expuesto en el

apartado 4.1.

1.4.4 Privacidad en los correos electronicos

Dos aspectos principales deben resaltarse en lo que se refiere a privacidad en el
ambito de comunicaciones electronicas que han tenido que ser analizadas como

consecuencia de denuncias presentadas.

En primer lugar la concurrencia de publicidad contextual. El servicio de correo G-

mail lleva asociada la recepcion de publicidad no solicitada, relativa a productos y
servicios relacionados con el contenido de los mensajes que visualiza el usuario en
su bandeja. Por ejemplo, si el mensaje incluye palabras como “café” o “baloncesto”

el usuario recibira publicidad relacionada con tales conceptos.

Se ha debido resolver, tras una denuncia planteada por una asociacién de
consumidores, si el analisis del contenido de los mensajes suponia una intromision
indebida en la privacidad para concluir que el usuario registrado del servicio GMAIL
presta un consentimiento expreso para el tratamiento de sus datos personales y
para la asociacién de publicidad personalizada, puesto que es la contrapartida para

la prestacién gratuita del servicio por lo que recae su consentimiento.
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En segundo lugar la misma asociacién de consumidores planteé el grado de

garantia de confidencialidad del correo electrénico dimanante de los mecanismos de

restablecimiento de contrasefia a partir de una pregunta de seguridad.

El prestador del servicio analizado ofrecia dos opciones que permitian restablecer la
contrasefia de acceso, en el caso de que fuera olvidada. La primera de ellas
consistia en recibir en un buzoén alternativo de correo electrénico, que el usuario
debe consignar en el momento del alta, un mensaje personalizado a través del cual
el usuario podra confirmar una nueva contrasefia de acceso que sustituya a la que
ha olvidado. La segunda opcidn consistia en contestar a una pregunta de seguridad,
seleccionada también durante el alta, utilizando para ello la misma respuesta literal

que se habia registrado entonces.

@ Recordatorio: las opciones de restablecimiento de contrasefia, unidas a una
imprescindible concienciacién conducian a otorgar un adecuado nivel de

seguridad al acceso por parte de los usuarios.

1.4.5 Redes sociales (web 2.0)

El Grupo de Trabajo del articulo 29 (GT29), d6rgano consultivo europeo
independiente establecido en virtud de la Directiva 95/46/CE, adopto6 el 12 de junio
de 2009 la Opinidn 5/2009, sobre las redes sociales en linea. Este documento se
centra en como el funcionamiento de los servicios de redes sociales (SRS) puede
satisfacer los requisitos de la legislacidon sobre proteccién de datos de la Unidn

Europea.

En particular, en el documento se destaca como muchos usuarios de las redes
sociales se mueven dentro de una esfera puramente personal, poniéndose en
contacto con gente como parte de la gestion de sus asuntos personales, familiares
o domésticos. Segin destaca el GT29, la citada Directiva no impone las
obligaciones de un responsable de datos a un individuo que procesa datos

personales "en el transcurso de actividades estrictamente personales o
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domésticas". Siguiendo este precepto, el GT29 estima que, con caracter general, en
la mayor parte de las actividades realizadas por los usuarios de un SRS debe
aplicarse lo que denomina "exencion doméstica", en lugar de la normativa de

proteccidon de datos.

Ahora bien, en la Opinion se especifican asi mismo tres supuestos en los que tales
actividades no estarian cubiertas por la "exencién doméstica". El primer supuesto

se refiere a los casos en los que se utiliza el SRS como plataforma de colaboracién

para una asociacion o una empresa. Si un usuario de SRS actia en nombre de una

sociedad o asociacién, o utiliza el SRS principalmente como una plataforma para
conseguir objetivos comerciales, politicos o benéficos, la exencidon no se aplica.En
este caso, el usuario asume todas las obligaciones de un responsable de datos que
estd revelando datos personales a otro responsable de datos (el SRS) y a terceros
(otros usuarios del SRS o, potencialmente, otros responsables de datos con acceso
a los mismos). En estas circunstancias, el usuario necesita el consentimiento de las
personas concernidas o algun otro fundamento legitimo dispuesto en la Directiva de

Proteccion de Datos.

El GT29 expone que los prestadores del SRS deben garantizar la instauracién de
configuraciones por defecto gratuitas y que respeten la privacidad, restringiendo el
acceso a los contactos seleccionados. En estas condiciones, cuando el acceso a la

informacién del perfil se amplia hasta mas alla de los contactos seleccionados, por

ejemplo cuando se facilita el acceso al perfil a todos los miembros del SRS o cuando
los datos son indexables por motores de blUsqueda, el acceso desborda la esfera
personal o doméstica. De igual manera, si un usuario toma una decisién informada
de ampliar el acceso mas alla de los "amigos" seleccionados, las responsabilidades
inherentes a un responsable de datos se activan. Efectivamente, se aplicara el
mismo régimen legal que cuando cualquier persona utiliza otras plataformas
tecnoldgicas para divulgar datos personales en Internet. En varios Estados
Miembros, la falta de restricciones de acceso (y asi el caracter publico) significa que
la Directiva de Protecciéon de Datos se aplica en el sentido de que el usuario de
Internet adquiere responsabilidades de un responsable de datos. No obstante, el
GT29 hace constar que, aunque la exencion doméstica no se aplique, el usuario de
SRS puede beneficiarse de otras exenciones como la exencion con fines
periodisticos o de expresion literaria o artistica. En dichos casos, se ha de llegar a

un equilibrio entre la libertad de expresidn y el derecho a la privacidad.
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Finalmente, el GT29 aborda un tercer escenario en que la “exencién doméstica” no
seria aplicable. Se trata de aquellos supuestos en los que es preciso garantizar los

derechos de terceros, particularmente en relacién con datos sensibles. No obstante

se hace constar que, aun cuando se aplique la “exencién doméstica”, un usuario
podria ser responsable de acuerdo con las disposiciones generales de la legislacion
civil o penal nacional en cuestion (por ejemplo, por difamacién, responsabilidad civil

extracontractual por suplantacién de personalidad, responsabilidad penal).

En la Opinidn se aclara el concepto de “datos sensibles”. Asi, los datos que revelan
el origen racial o étnico, opiniones politicas, creencias religiosas o filosoéficas, la
pertenencia a un sindicato o datos relativos a la salud o a la vida sexual se
consideran sensibles. Los datos personales sensibles solo se pueden publicar en
Internet con el consentimiento explicito del sujeto de datos o si el sujeto de datos
ha hecho que los datos sean manifiestamente publicos él mismo.El GT29 expone
que en algunos Estados Miembros de la UE, las imagenes de los sujetos de datos se
consideran una categoria especial de datos personales, ya que se pueden utilizar
para distinguir entre origenes raciales/étnicos o pueden utilizarse para deducir las
creencias religiosas o los datos sobre la salud. El GT29, en general, no considera
que las imagenes en Internet sean datos sensibles, a menos que éstas se utilicen

claramente para revelar datos sensibles acerca de los individuos.

En consecuencia, de conformidad con el criterio interpretativo mantenido por el
GT29, es preciso que concurra alguno de los escenarios expuestos, en los que la
“exencion doméstica” no resulta de aplicaciéon, para que sean aplicables los

requisitos previstos en la LOPD.

Sin embargo, en el apartado 3.9 de la Opinion el GT29 aborda los derechos de los
individuos afectados que, de acuerdo con las disposiciones expuestas en los
articulos 12 y 14 de la Directiva 95/46/CE, deben respetar los SRS. Asi, el GT29
concluye que los derechos de acceso, rectificacion y cancelacion no se limitan a los
usuarios del servicio, sino a cualquier persona fisica cuyos datos se procesen. Los

miembros y no miembros de los SRS deberan tener un medio de ejercitar tales

derechosEn relacion con las redes sociales, durante el afio 2009 se recibieron en la
AEPD 31 denuncias, ademas de 1 reclamacion de tutela por desatencidon del

derecho de cancelacion.
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El contenido de las denuncias fue el siguiente:

a) 13 fueron presentadas por docentes. De esas 13, 1 se referia a una supuesta
suplantacion de identidad, otra a la difusion de un documento suscrito por la
denunciante y las otras 11 a la difusién en la red de fotografias tomadas en el

entorno educativo, asociadas a distintos comentarios realizados por los alumnos.

b) 3 denuncias fueron presentadas por sendas personas cuya imagen (incluida en
fotografias de grupo) habia sido difundida a través de la red por un usuario sin el

consentimiento de las afectadas.

c) profesores de una Universidad que vieron como, a través de un test, se difundia

en la red social su imagen asociada a diversos comentarios injuriosos.

d) una organizaciéon de usuarios, por la difusion de promociones comerciales
asociadas a sitios web que, utilizando técnicas supuestamente engafiosas, facilitan

la suscripcion en servicios “SMS-premium”.

e) una usuaria de la red cuya fotografia, captada de su propio perfil en la red social,
habia sido difundida a través de un SMS por otra usuaria (companera de trabajo) a

la que previamente habia aceptado como amiga.

f) el ex trabajador de una compaifiia, por la suplantacion de su identidad en la red

social.

g) una usuaria de la red que, tras recibir en la red la solicitud de amistad de un
usuario desconocido y aceptarla, descubri6é que éste era el director de una
compafiia a la que habia optado profesionalmente y que las intenciones de éste no

eran exclusivamente profesionales.

De las citadas denuncias se archivaran 15 por no haberse constatado

suficientemente los hechos denunciados o no ser aplicable la LOPD (datos no

identificables). En la actualidad, se siguen tramitando 6 y el resto culminaran o han

culminado en la apertura de un procedimiento sancionador.
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2. LEGITIMACION PARA EL TRATAMIENTO: INFORMACION Y
CONSENTIMIENTO

El concepto de tratamiento de datos es un concepto amplio y se encuentra recogido
en diversas normativas y doctrina jurisprudencial. Entre otras, sefialar la definicion
dada en la Directiva 95/46/CE, en la LOPD, en la norma que desarrolla la propia
LOPD, asi como la doctrina del TICE en su sentencia de 6/11/2003.

Para lo que interesa en este capitulo, y siguiendo la definicion que figura en el

articulo 3.c) de la LOPD, se define tratamiento de datos como:

<<Tratamiento de datos: Operaciones y procedimientos técnicos de caracter
m automatizado o no, que permitan la recogida, grabacion, conservacion,
elaboracion, modificacion, bloqueo y cancelacion, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones Yy

transferencias>>.

También, en el informe final sobre Estandares Internacionales sobre Proteccion de
Datos Personales y Privacidad, Resolucion de Madrid de enero de 2010, se define

tratamiento como:

<<Tratamiento: cualquier operacion o conjunto de operaciones, sean o no
automatizadas, que se aplique a datos de caracter personal, en especial su

recogida, conservacion, utilizacion, revelacion o supresion>>.

Obsérvese que la mera tenencia de datos de caracter personal (conservacion) o la

supresion o cancelacion, se encuentran dentro del concepto de tratamiento.
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@ Ejemplo 1° (expediente de la AEPD de referencia PS/00134/2008)

(https://www.agpd.es/portalweb/resoluciones/procedimientos sancio

nadores/ps 2009/index-ides-idphp.php)

<< ANTECEDENTES: Con fecha dd/mm/aaaa, tuvo entrada en esta
Agencia Espafiola de Proteccion de Datos una denuncia de Don.
B.Garcia Garcia (en lo sucesivo el denunciante) contra la empresa

LEX Company.

La citada entidad, especializada en la publicacion de resoluciones
judiciales a través de su pagina web, publicé una sentencia judicial

sin anonimizar los datos personales del denunciante.
En dicha publicacién figuraban los siguientes datos del denunciante:

apellidos, DNI, y su domicilio, asociado a la condicién de demandante

€n un proceso.

Tras la tramitacién del correspondiente procedimiento sancionador, la
AEPD resolvid lo siguiente al considerar que el tratamiento de los

datos por dicha entidad carecia de consentimiento

<< El Director de la Agencia Espafiola de Proteccién de Datos
RESUELVE:

PRIMERO: IMPONER a la entidad “"LEX Company”, una multa de 6.000
€, por una infraccién del articulo 6.1 de la LOPD, tipificada como
grave en el articulo 44.3.d) de dicha norma, de conformidad con lo

establecido en el articulo 45.2, 4 y 5 de la citada Ley Organica. >>

La vertiente subjetiva del principio de tratamiento encuentra su fundamento en
determinar quién esta legitimado para llevar a cabo un determinado tratamiento de

datos personales, asi como los requisitos que debe cumplir.

Conforme a la normativa europea, recogida en la LOPD, estd legitimado para
realizar un tratamiento de datos personales tanto el Responsable como el

Encargado del mismo. El encargado de tratamiento es aquél que trata los datos por
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cuenta del responsable al que le presta servicios tratando los datos conforme a sus
instrucciones. En este sentido, sefialar que en el caso de producirse una cesion de
datos a un tercero diferente del Encargado o que no ostente tal condicion al decidir
sobre la finalidad, uso y contenido de los datos el cesionario se convierte en un
nuevo responsable, asumiendo, por tanto, las obligaciones y derechos propias tal

figura.

Debe observarse, que tanto el Responsable como el Encargado pueden ser,

indistintamente, personas juridicas o fisicas.

La figura del responsable en todo caso es fundamental, ya que sobre él se proyecta
el conjunto de obligaciones vinculadas a los tratamientos de datos personales, en
especial la obligacion de informar previamente al afectado sobre el tratamiento de

datos a realizar asi como de recabar el consentimiento para el mismo.

@ Ejemplo 2° (expediente de la AEPD de referencia PS/00179/2009)

(https://www.agpd.es/portalweb/resoluciones/procedimientos sancio

nadores/ps 2009/index-ides-idphp.php)

<< ANTECEDENTES : Con fecha dd/mm/aaaa, tuvo entrada en esta
Agencia un escrito de Dfia. C.C.C. antigua cliente del “Banco, S.A.”,
en el que denuncia a la entidad bancaria por haberle remitido a su
domicilio informacién relativa a un determinado producto financiero,
tratando para ello sus datos de caracter personal como son nombre y
domicilio. Consta que los datos personales de la denunciante habian
sido objeto de cancelacidén previa a peticion de la misma. Ademas, la

cancelacidn de los datos fue confirmada por la entidad bancaria>>.

Tras la tramitacion del correspondiente procedimiento sancionador, la
AEPD resolvio, al considerar que el consentimiento para el
tratamiento de los datos de la denunciante por dicha entidad bancaria

carecia de consentimiento al haber sido revocado, lo siguiente:
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<<El Director de la Agencia Espafiola de Proteccion de Datos
RESUELVE:

PRIMERO : IMPONER a la entidad Banco, S.A., por una infraccién del
articulo 6.1 de la LOPD, relativa a tratamiento sin consentimiento
tipificada como grave en el articulo 44.3 d) de dicha norma, una
multa de 60.101,21 € (sesenta mil ciento uno con veintiln céntimos
de euro) de conformidad con lo establecido en el articulo 45 de la

citada Ley Organica. >>

2.1 Informacion y consentimiento.

Para llevar a cabo un determinado tratamiento de datos personales se requiere que
el Responsable de tal tratamiento cumpla obligatoriamente, y con caracter general,

con determinados requisitos, como son:
a) deber de informar previamente al afectado, y
b) disponer del consentimiento del afectado.

Cumplidos estos dos requisitos por el Responsable, éste podra trasladar la

realizacion efectiva de un tratamiento concreto al Encargado de llevarlo a cabo.

En consecuencia, el Encargado, en el caso de existir, actuara siempre por cuenta

del Responsable.

El consentimiento puede definirse como: <<Toda manifestacion de voluntad
(voluntad de un afectado que por si sola es susceptible de producir el efecto
deseado), libre (ausencia de coaccidn), inequivoca (que no de lugar a equivoco),
especifica (no genérica) e informada (conocimiento previo de las condiciones en la
que se manifiesta la voluntad), mediante la que el interesado consienta el

tratamiento de datos personales que le conciernen>>.

Respecto de los requisitos necesarios anteriormente citados, para que el
otorgamiento del consentimiento para un determinado tratamiento sea valido,

merece especial atencion el requisito de disponer informacion previa al mismo.
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Asi, es evidente que el afectado que manifiesta la voluntad mediante la cual otorga
el consentimiento para que sus datos personales sean tratados por el responsable
que lo solicita, debe estar previamente informado sobre los pormenores de tal
tratamiento. Al respecto, la legislacién espafiola determina cual es el minimo de

informacién que debe disponer el afectado.

Si no existe informacién previa, el consentimiento otorgado resultaria viciado y no

seria valido, impidiendo realizar el tratamiento de datos para el que se solicito.

Tal informacion suele facilitarse al afectado al que se le requiere sus datos a través
de una clausula informativa, que debe contener, como minimo, los siguientes

extremos:
a) existencia de un fichero,
b) finalidad para la que se recaban,
c) destinatario de los datos,

d) identidad y direccion del responsable del tratamiento o, en su caso, de su

representante.

La nula o deficiente informacion sobre la finalidad para la que se recaban los datos

es el origen, en la practica, de que muchos tratamientos resulten sancionados.

Tal es el caso del tratamiento de datos con fines publicitarios. Si el responsable
prevé en un futuro llevar a cabo una campafia publicitaria ajena al objeto del
tratamiento para el que se otorgd el consentimiento, deberd informar de ello en el
momento de la recogida o, en el caso de una situacidn sobrevenida, debera recabar

el consentimiento para ese nuevo tratamiento.

En el caso de que los datos no hayan sido recabados del propio afectado, éste
deberd ser informado de forma expresa, precisa e inequivoca, ademas de los
anteriores extremos, sobre el contenido del tratamiento a realizar, procedencia de
los datos y posibilidad de ejercitar sus derechos. Por ejemplo cuando los datos
provienen de fuentes accesibles al publico (de libre disposicién como las guias
telefonicas) y se tratan con fines de publicidad. Sin embargo, en el caso analizado

en el presente parrafo, como mas adelante se explica, existen excepciones como
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son que una norma de rango de ley asi lo prevea o resulte imposible o exija

esfuerzos desproporcionados facilitar tal informacion.

En consecuencia, todo tratamiento de datos personales requiere que previamente
sea consentido por el afectado, en los términos antes expresados, con especial

relevancia al derecho citado de informacién previa.

Una vez informado y otorgado el consentimiento, recae sobre el responsable la
carga de probarlo, toda vez que no es admisible su presunciéon, tanto cuando se

haya recabado de forma expresa como tacita.

Distinto es el caso en el que el consentimiento se recabd de forma tacita. En este
supuesto el responsable se dirige al afectado informandole de los pormenores
acerca del tratamiento de datos que solicita. Si una vez acreditada la recepciéon de
la solicitud el afectado no contesta en un plazo determinado, se entenderd que
tacitamente ha aceptado, en las condiciones informadas, y el responsable podra

iniciar el tratamiento de los datos asi solicitados.

El problema mas usual en el caso de consentimiento tacito, es el de acreditar que
efectivamente el afectado ha recibido la carta de solicitud emitida por el
responsable. Asimismo en caso de contestacidon negativa, que el responsable haya

tenido conocimiento.

Discutible es también el plazo que el responsable debe esperar para considerar que
el afectado acepta tacitamente el tratamiento. En la normativa espafola es de 30

dias a contar desde que el afectado recibe la carta de solicitud al tratamiento.

Para finalizar este apartado, se debe sefialar que todo consentimiento es revocable
en todo momento y sin justificacion alguna y debe poder solicitarse a través de un
medio sencillo y gratuito ante el responsable del tratamiento o, en su caso, persona

que actle en su nombre.

Una vez revocado el consentimiento por el afectado, el responsable debera cesar el
tratamiento de los datos del afectado objeto de revocacidon. Ademas, cuando el
responsable hubiera cedido los datos a terceros, debera comunicar a los cesionarios
tal revocacién al objeto de que cesen, igualmente, el tratamiento que estén

llevando a cabo.
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@ Ejemplo 3° (expediente de la AEPD de referencia PS/00098/2009)

(https://www.agpd.es/portalweb/resoluciones/procedimientos sancio

nadores/ps 2009/index-ides-idphp.php)

<< ANTECEDENTES: Con fecha dd/mm/aaaa, tuvo entrada en esta
Agencia un escrito de D. E.E.E. (en lo sucesivo el denunciante) en el
que declara que ha recibido un envio de publicidad no solicitada
remitido por la entidad FINGES, SA, en el que "no consta direccion
alguna para ejercer los derechos que me reconoce la Ley Organica
15/1999">>.

Tras la tramitacion del correspondiente procedimiento sancionador, la AEPD resolvio
sancionar a la entidad FINGES, S.A. por infraccion del articulo 5 de la LOPD, al
considerar que el tratamiento de los datos por dicha entidad carecia de la

informacién previa necesaria.

2.2 Excepciones a la regla del consentimiento.

No obstante lo anterior, se debe sefalar que existen excepciones a la citada regla
general sobre el consentimiento, tanto para la cesién como para el tratamiento de
datos personales, tal y como se regulada detalladamente en el articulo 6.2 de la
LOPD y en el articulo 10 del RLOPD.

El legislador decide en estos casos sobre el balance entre privacidad vy libre difusion
de informacién, trazando la linea que define los datos personales accesibles sin

necesidad de recabar el consentimiento del afectado.

Asi es cuando una norma de rango legal, nacional o comunitaria, exima del

consentimiento de los afectados. El interés publico hace soslayar la regla del

consentimiento para usar los datos personales.

Esta eximente al consentimiento es habitual en muchos tratamientos de datos
personales de los ciudadanos para el ejercicio de las funciones propias de las

Administraciones Publicas en el ambito exclusivo de sus competencias.

Mddulo 2: Principios basicos de la Proteccidén de Datos 31



FUNDA ACTI O N

CEDDET El Derecho a la Proteccion de Datos Personales
12 edicion

Tampoco es necesario el consentimiento cuando los datos tratados o cedidos por el

responsable figuren en fuentes de acceso publico y tenga un interés legitimo para

su tratamiento y siempre que no se vulneren los derechos vy libertades
fundamentales del interesado. El legislador establece las fuentes de libre acceso

como Boletines Oficiales, medios de comunicacion social o guias.

Otra de las excepciones se produce cuando los datos personales tratados por el

Responsable/s se refieran a las partes de un contrato o precontrato de una relacion

negocial, laboral o administrativa y sean necesarios para su mantenimiento o

cumplimiento. En este caso, cada una de las partes podra tratar los datos
personales de la otra. Asi, no tendria sentido que en una empresa el uso
proporcional de los datos de los trabajadores quedara sometido a su previo

consentimiento.

Tampoco sera necesario el consentimiento del afectado, cuando el tratamiento de
los datos por el Responsable tenga por finalidad proteger un interés vital, del
afectado o de terceras personas, o resultar necesario para la prevenciéon o

diagnostico médico o la gestion de servicios sanitarios.

Tampoco sera necesario el consentimiento previo del afectado, cuando la
comunicacién de los datos tenga por destinatario determinadas Instituciones del
Estado, como son el Defensor del Pueblo, fiscales y magistrados y Tribunal de

Cuentas.

Mencion especial merece el tratamiento de datos personales de los menores de
edad, toda vez que requiriere la autorizacidon de los padres o tutores si la edad del
menor es inferior a catorce afios. En caso contrario, la norma general es que el
responsable podra proceder al tratamiento de los datos con el consentimiento del

menor.

Se debe senalar que la minoria de edad no supone una causa de incapacitacion de
las tasadas en la normativa civil comun nacional. Por ello, tal circunstancia debera
ser analizada en cada caso concreto segun la trascendencia del consentimiento

prestado.

No obstante, en ningln caso, pueden recabarse del menor datos que permitan

obtener informacidn sobre lo demas elementos del grupo familiar. Sdlo podra
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recabarse los datos identificativos del padre madre o tutor con la Unica finalidad de

recabar la autorizacion para el tratamiento de los menores.

El tratamiento de los datos de menores ha sido abordado por el Grupo de Trabajo
del articulo 29 de la mencionada Directiva 95/46, en el informe de fecha
18/01/2008.

(www.agpd.es/portalwebAGPD/internacional/Europa/grupo_29_europeo/index-ides-

idphp.php).

Finalmente, se debe sefialar que, en todo caso, sera el responsable del tratamiento
de los datos el obligado a acreditar que dispone del preceptivo consentimiento. En

definitiva, es al responsable del tratamiento al que incumbe la carga de la prueba.

2.3 El consentimiento para el tratamiento de datos

especialmente protegidos

Los datos personales especialmente protegidos son aquellos que afectan a la esfera
mas intima del individuo. Por ello merecen que sean objeto de una especial
proteccién. Tales datos estan regulados, entre otras normas, en el Convenio
numero 108 del Consejo de Europa de 28/01/1981, Directiva 95/46/CE, y en la

normativa espafiola en la propia LOPD, articulo 7.
Deben diferenciarse dos tipos de datos personales especialmente protegidos:

a) aquellos relativos a la ideologia, afiliacién sindical, religiéon y creencias.

b) aquellos relativos al origen racial, a la salud y a la vida sexual.

Respecto del primer grupo de datos indicados, es necesario para su tratamiento el
consentimiento expreso y por escrito del afectado. Para proceder al tratamiento de
los datos personales referidos en segundo grupo, sera necesario que asi lo disponga
una norma de rango legal o que el afectado consienta expresamente. Notese que
en este Ultimo caso, no requiere el consentimiento por escrito, pero si excluye el

consentimiento tacito para su tratamiento.
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El plus de proteccidn a que se someten este tipo de datos consiste, especialmente,
en los requisitos necesarios para otorgar el consentimiento para su tratamiento, asi
como su maxima proteccion en el ambito relativo a las medidas de seguridad de

necesaria adopcién para su custodia.

Por la cantidad de ficheros existentes conteniendo datos personales relativos a la
salud, toda vez que el responsable de tal tipo de ficheros suele ser una autoridad
sanitaria o bien, en el ambito privado, un profesional o entidad sanitaria, se hace a

continuacion una breve mencion a sus peculiaridades.

El concepto de salud es un concepto amplio. El apartado 5 de la Memoria
Explicativa del Convenio 108 de Europa, define lo que considera “"datos personales
relativos a la salud”. También define tal concepto la Recomendacién R(97)5, del
Comité de Ministros del Consejo de Europa, y el propio Tribunal de Justicia de las
Comunidades Europeas, Sala Pleno, de 6/11/2003, asunto C-101/2001 (Caso
Lindqvist), asi como la propia normativa espafiola en su articulo 5.1.g) del
reglamento que desarrolla la LOPD. En todas las definiciones se afirma que este
tipo de datos comprende la informacion relativa a todos los aspectos de la salud
pasada, presente y futura, tanto fisicos como siquicos, de una persona, incluida la

informacidn genética.

@ Ejemplo 4° (expediente de la AEPD de referencia PS/00331/2007)

(https://www.agpd.es/portalweb/resoluciones/procedimientos sancio

nadores/ps 2009/index-ides-idphp.php)

<< ANTECEDENTES : Con fecha dd/mm/aaaa, tiene entrada en esta
Agencia un escrito de Dofia G.G.G. (en lo sucesivo la denunciante),
en el que denuncia que la entidad Aresa Seguros, S.A. (en lo sucesivo
Aresa) cuenta con unos informes médicos suyos emitidos por el
profesional que la trata en la actualidad y ajeno a dicha entidad.
Dichos informes se refieren a una fecha anterior a la contratacion de
la Pdliza de seguro médico suscrita con Aresa. La denunciante
manifiesta no haber autorizado al facultativo de la entidad

aseguradora para el tratamiento de sus datos.
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Asimismo, denuncia que la interesada ha solicitado en distintas ocasiones a la
aseguradora copia de dichos informes, habiéndosele denegado el acceso en varias
ocasiones por considerar Aresa que era documentacion interna de la misma. No
obstante, con fecha 19 de diciembre de 2003, le remiten copia de uno de los
informes con datos correspondientes al afio 2000, asimismo, le comunican que
dicha informacién ha sido proporcionada por el Doctor x.x.x. en virtud de un
convenio existente entre ambos (entidad aseguradora y el doctor ajeno a la

misma)>>.

Tras la tramitacion del correspondiente procedimiento sancionador, la AEPD resolvio
sancionar a la entidad aseguradora como al facultativo, al considerar que se habia
producido por parte de la aseguradora un tratamiento de datos especialmente
protegidos sin consentimiento expreso de la interesada, asi como una cesidn
inconsentida de datos especialmente protegidos por parte del facultativo que

previamente la trataba.

2.4. Las relaciones con terceros.

Es una situacion frecuente que en el marco de una relacidon negocial previamente
establecida, los datos recabados por el responsable deban ser comunicados a
terceros, bien porque la comunicacion tenga por objeto la satisfaccion de un interés
legitimo del responsable o del cesionario, o bien por necesidades diferentes, como

puede ser aquellas de indole privada.

El articulo 3.i) de la LOPD, define cesion de datos como "toda revelacion de datos

realizada a una persona distinta del interesado”.

En todos los casos, la cesidon de los datos por el responsable a una tercera persona
debera estar consentida por el afectado, autorizada por una norma de rango legal,
o bien, que los datos figuren en fuentes de acceso al publico y se tenga un interés

legitimo para su tratamiento.

Sin embargo, también existen, en el caso de cesion de datos a terceros,

excepciones a la regla general, tal y como se verad mas adelante.
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2.4.1 Comunicaciones de datos personales.

La cesiéon de datos por el responsable de los mismos (cedente) a terceros
(cesionario) debe considerarse como un tratamiento cualificado de datos que
requiere de unas mayores garantias, toda vez que los datos objeto de cesién salen
de la esfera de seguridad del responsable extendiéndose el conocimiento de los
mismos a personas diferentes a los que el afectado o titular de los datos no
autorizé inicialmente. Tal y como ocurre en el caso del tratamiento, el
consentimiento para la cesidon sera nulo cuando la informacion que se facilite al

interesado no le permita conocer la finalidad a que se destinaran los datos.

En todo caso, la cesion de datos sélo sera posible para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y cesionario con

el previo consentimiento del afectado.

Sin embargo, sera posible la cesion de los datos sin contar con el consentimiento

del afectado en los siguientes supuestos:
a) Cuando la cesion esté consentida por ley
b) Cuando se trate de datos recogidos de fuentes accesibles al publico

c) Que la cesion responda a la libre y legitima aceptacién de una relaciéon
juridica cuyo desarrollo, cumplimiento y control comporte necesariamente
la comunicacién de los datos, limitdndose en todo caso a la finalidad que

la justifique.

d) Que la cesion que deba efectuarse tenga por destinatario determinadas
instituciones determinadas por una norma de rango legal, como pueden

ser, entre otras, el Ministerio Fiscal o los Jueces o Tribunales.

e) La cesidn entre Administraciones Publicas siempre que tenga por objeto el
tratamiento de datos con fines historicos, estadisticos o cientificos, o bien
hayan sido recabados por una Administraciéon Publica con destino a otra y
tal comunicacion se realice para el ejercicio de competencias idénticas o

que versen sobre las mismas materias.
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f) Los datos especialmente protegidos en los términos establecidos el la
LOPD. En el caso concreto de datos personales de salud, no sera
necesario el consentimiento del interesado, incluso a través de medios
electrénicos, cuando se realice entre organismos, centros y servicios del
Sistema Nacional de Salud para la atencién sanitaria conforme dispone la

normativa especifica de atencién sanitaria.

2.4.2. EIl acceso a datos por cuenta de terceros.

Un caso de especial trascendencia en la practica comercial y empresarial es aquel
en el que el responsable de los datos encarga a terceros para que lleve a cabo en
su nombre tratamientos que son necesarios para la prestacion del servicio al
afectado o titular de los datos. La tercera persona que realiza el tratamiento
necesario al responsable del fichero se denomina "encargado”, a la que ya hemos
hecho referencia al principio del capitulo. Este tipo de acceso a datos por terceros

(encargados) se encuentra legitimado en la citada Directiva 95/46/CE, articulo 2.5.

Al constituir realmente una comunicacién de datos legalmente consentida y no
conocida por el afectado toda vez que se halla en la creencia de que el tratamiento
lo realiza el responsable al que otorgd su consentimiento, la norma impone tanto al
responsable de los datos como al encargado de los mismos, una serie de requisitos

singulares para que pueda llevarse a cabo sin vulnerar los derechos del afectado.

Conviene repetir en este momento la definicion legal de ‘“encargado del
tratamiento” (Directiva 95/46/CE, articulo 2.e), y 17.2), y de idéntica forma la
LOPD, articulo 3.9):

<<Encargado: persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que, sélo o conjuntamente con otros, trate datos

personales por cuenta del responsable>>.

Asimismo, en el informe final sobre Estandares Internacionales sobre Proteccidon de
Datos Personales y Privacidad, Resolucion de Madrid de enero de 2010, se define

Prestador de servicios de tratamiento como:
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<<Prestador de servicios de tratamiento: persona fisica o juridica, distinta
de la persona responsable, que lleve a cabo un tratamiento de datos de

caracter personal por cuenta de dicha persona responsable> >,

La norma reglamentaria espafiola es mas explicita en la definicion (RLOPD, articulo
5.1.i):

<<Encargado del tratamiento: La persona fisica o juridica, publica o privada,
9 u organo administrativo que, solo o conjuntamente con otros, trate datos
personales por cuenta del responsable o del responsable del fichero, como
consecuencia de la existencia de una relacion juridica que le vincula con el
mismo y delimita el ambito de su actuacion para la prestacion de un
servicio. Podran ser también encargados del tratamiento los entes sin

personalidad juridica que actuen en el trafico como sujetos diferenciados>.

Asi, para asegurar que se cumplan los requisitos exigidos legalmente, el acceso a
datos personales por tercero (encargado) debera consolidarse en un contrato cuyo
objeto son los datos personales a tratar y que habilite tal acceso por parte del

encargado (prestador efectivo del servicio contratado).
Es el momento en exponer cuales son esos requisitos exigidos.
La Directiva 95/46/CE sefala los siguientes (articulo 17.3):

- Que la realizacion del tratamiento por encargo debera estar regulada por un
contrato o acto juridico que vincule inequivocamente al encargado con el

responsable.

- Tal contrato dispondra explicitamente que el encargado del tratamiento sélo

actla siguiendo las instrucciones del responsable.

- También dispondra explicitamente las medidas de seguridad que el

encargado debe asegurar.

Por su parte, la LOPD en su articulo 12.2), sefiala con mas detalle estas exigencias,

que deberan constar de forma explicita:
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- La contratacién del encargo se regulara en un contrato que debera constar

por escrito, o en alguna forma que permita acreditar su contenido.

- El encargado del tratamiento Unicamente tratard los datos conforme a las
instrucciones del responsable, y no los utilizard con un fin diferente no los

comunicara, ni siquiera para su conservacion, a otras personas.

- En dicho contrato se estipularan las medidas de seguridad que el encargado

estad obligado a implementar en el tratamiento.

- Una vez cumplida la prestacién contractual por el encargado, éste debera

destruir los datos objeto de tratamiento o devueltos al responsable.

- En el caso de que el encargado destine los datos con otra finalidad distinta a
la que figure en el contrato, serd considerado también responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido

personalmente.

Por lo tanto, en ausencia de estas garantias, la comunicacién de datos por el

responsable al encargado del tratamiento no estard amparada por ley y requerira,
siguiendo la norma general anteriormente expuesta, el consentimiento previo del

interesado.

Procede analizar por separado cada uno de los requisitos expuestos.

En primer lugar, debe existir un contrato formal, que si bien no requiere que sea
escrito, debera poder acreditarse su contenido. Se concluye, en consecuencia, que,
toda vez que debe poder acreditarse su contenido, dificilmente podra ser de otra

manera diferente a su constancia por escrito.

En segundo lugar, el encargado deberd atenerse escrupulosamente a las
instrucciones del responsable. De lo contrario serd considerado responsable y
debera disponer del consentimiento del afectado para el tratamiento de sus datos

personales.

En tercer lugar, el encargado debera implementar en el tratamiento de los datos las

mismas medidas requeridas para el responsable, tanto las de indole técnica como

organizativa.
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En cuarto lugar, una vez cumplida la prestaciéon contractual, el encargado debera

destruir los datos objeto de tratamiento o los devolvera al responsable, de forma tal

que tanto los datos originales comunicados por el responsable, como aquellos otros
elaborados por el encargado, no pudiendo permanecer en ficheros del propio
prestador del servicio. En este sentido, la norma reglamentaria que desarrolla la
LOPD, aclara que no procedera la destrucciéon de los datos una vez cumplida la
prestacidon del servicio cuando exista una prevision legal que exija su conservacion,
0 que, en tanto puedan derivarse responsabilidades de su relacion con el
responsable, podran permanecer, en este caso, debidamente bloqueados por el

encargado.

En caso de incumplimiento de los términos del contrato por parte del encargado del
tratamiento, se debe sefalar que éste sera considerado responsable del tratamiento
adquiriendo las responsabilidades como tal, como es, entre otras, la de disponer
del consentimiento del afectado para el tratamiento realizado, y respondera

personalmente de las infracciones en que hubiera incurrido.

Se debe sefalar que la figura de encargado del tratamiento no se refiere al
personal propio adscrito al responsable de los datos, sino a tercera persona (fisica o
juridica) que trata los datos por cuenta y en nombre del responsable. Es decir, el
responsable del tratamiento decide sobre las finalidades y usos de los datos y
encomienda a una tercera persona y en su nombre (el encargado) la realizacion

efectiva de tal tratamiento.

De no cumplirse los requisitos anteriormente sefialados en la prestacion de los
servicios contratados, el acceso a los datos por el supuesto encargado deviene en
tratamiento de datos sin consentimiento, y respecto del responsable que ha
facilitado el acceso incurrird en comunicacion de datos sin consentimiento,
infracciones grave y muy grave, respectivamente, segin la normativa espafiola
(LOPD).

Dado que esta figura de encargado del tratamiento constituye un supuesto de
excepcién a la norma general, toda vez que implica una comunicaciéon de datos sin
necesidad de consentimiento ni informar previamente al afectado, ha de ser

siempre interpretada de forma restrictiva.
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@ Ejemplo 5° (expediente de la AEPD de referencia PS/00592/2008)

(https://www.agpd.es/portalweb/resoluciones/procedimientos sancio

nadores/ps 2009/index-ides-idphp.php)

<< ANTECEDENTES: Ha tenido entrada en la Agencia Espafiola de
Proteccidon de Datos con fecha dd/mm/aaaa, el escrito presentado por
Dfa. H.H.H. (en lo sucesivo la denunciante) en el que denuncia a las
entidades CAJA LABORAL y BRECSAN, S.L., manifestando que:

"He recibido en el buzén de mi domicilio particular, carta sin
franquear con nombre completo, con domicilio y piso remitida por
CAJA LABORAL.

Con fecha de 16 de enero de 2007, me dirijo a la empresa BRECSAN,
S.L. para solicitar aclaracion de las fuentes accesibles al publico en
las que conste mi nombre y direcciéon completa,; asi como mostrar mi

oposicion a dicha fuente en la que consta mi nombre”,

Por parte de la Inspeccion de Datos se le requirié a la afectada, para
gue remitiera la contestacién dada por la sociedad BRECSAN a su

solicitud. >>

Consta en los "HECHOS PROBADOS” de la Resolucién del procedimiento

sancionador, los siguientes:

<<PRIMERO.- La denunciante recibié en diciembre de 2006, un envio
comercial en el constaban sus datos personales de nombre y apellidos

y domicilio.

Asimismo se especifica que los datos han sido obtenidos de “fuentes
accesibles al publico” por BRECSAN, S.L. ante quién se podra ejercitar
los derechos. La entidad anunciada en el envio comercial es Caja

Laboral Popular.

SEGUNDO.- En fecha de 16 de enero de 207, la denunciante solicita
mediante carta certificada a la empresa BRECSAN la informacion a

cerca de la procedencia de sus datos personales y muestra su
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oposicion a que sean utilizados los mismos. BRECSAN no contestd

dicho requerimiento.

TERCERO.- Se acredité por los servicios de Inspeccién de la Agencia
Espafiola de Proteccion de Datos, que en las guias “on-line”
disponibles en Internet de los servicios de telecomunicaciones
denominadas -paginas blancas y QDQ- figuran los datos de D2
H.H.H. asociados a un domicilio distinto del que figura en el envio

publicitario.

CUARTO.- Caja Laboral Popular encarg6 sin constancia documental, a
Unipost S.A. la realizacion de una campana comercial en el mes de
diciembre de 2006, efectuando los servicios de separacién de bases
de datos por determinados codigos postales, personalizar,

manipulacion, ensobrado y distribucion.

QUINTO.- Unipost S.A. contratd con BRECSAN el alquiler de una base
de datos para la realizacion de los servicios que le encargé Caja
Laboral Popular. En el mencionado contrato no se recogen las

previsiones del art. 12 de la LOPD.

SEXTO.- BRECSAN no ha acreditado el consentimiento para el
tratamiento de datos personales de la denunciante en sus ficheros ni
para la cesién de los mismos a terceras entidades. Tampoco que
concurrieran circunstancia que permita tratamiento y cesién conforme
os articulos 6.2 y 11.2 de la LOPD.

SEPTIMO.- Los datos personales de la denunciante resultaron
tratados por Unipost, S.A. previa cesion de los mismos realizada por
BRECSAN para la realizacion de una campafia publicitaria de

productos de Caja Laboral Popular.>>

Tras la tramitacién del correspondiente procedimiento sancionador, la
AEPD resolvio sancionar a la entidad BRECSAN GESTION, S.L, por las
infracciones de los arts. 11 (cesidon) y 6 (tratamiento sin
consentimiento) de la LOPD, tipificadas como muy grave y grave en

los arts. 44.3 d) y 44.4 b) respectivamente, a la entidad Caja Laboral
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Popular CC, por una infraccion del articulo 6 de la LOPD, tipificada
como grave en el articulo 44.3 d), y a la entidad UNIPOST, S.A., por
una infraccion del articulo 6 de la LOPD, tipificada como grave en el
articulo 44.3 d).

@ Ejemplo 6° (expediente de la AEPD de referencia PS/000085/2006)

(https://www.agpd.es/portalweb/resoluciones/procedimientos sancio

nadores/ps 2009/index-ides-idphp.php)

<< ANTECEDENTES: Con fecha dd/mm/aaaa, tuvo entrada en esta
Agencia escrito de D. PMG (en lo sucesivo el denunciante) en el que
denuncia que Asinco, S.A., con fecha 28/09/aaaa, le remitié a su
domicilio, en la “calle Rio N, 1° B, 35111 Altos- Las Palmas”, un
escrito reclamandole, en nombre de Banco General, el pago de una
deuda, y que, con fecha 19/10/aaaa, le realizé una llamada telefdnica
a su linea de telefonia mévil n® NNNNNNNN reclamandole el pago de
la citada deuda, sin que él haya facilitado a Banco General ni a

Asinco, S.A., los datos del citado domicilio ni su nimero de teléfono.

Tras la tramitacién del correspondiente procedimiento sancionador, la AEPD
resolvidé sancionar a la entidad ASINCO, SA, por una infraccion del articulo
6.1 de la LOPD, tipificada como grave en el articulo 44.3.d), al considerar
gue dicha entidad tratd los nuevos datos por ella recabados sin

consentimiento del afectado:

Sin embargo, la Resolucion de la Agencia Espafiola de Proteccion de Datos
fue impugnada ante los Tribunales de Justicia, resultando anulada vy

exonerada de responsabilidad la entidad imputada.

éPor que resultd anulada la resolucion de la AEPD y exonerada de

responsabilidad a la entidad imputada (el encargado del tratamiento)?

El denunciante considerd que la entidad “encargada del tratamiento” de sus
datos (Asinco, S.A.), se excedié cuando tratdé datos nuevos relativos a su
direccion postal y teléfono, los cuales no habian sido suministrados por la

entidad acreedora y responsable inicial de los datos, por lo que el
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tratamiento de “esos nuevos datos recabados” carecia de consentimiento. A

ASINCO, S.A., se le encargd la gestion del cobro de la deuda a partir del
acceso a los datos que obraban en los ficheros del responsable (Banco
General) y acreedor del denunciante, a través de un contrato de servicios

articulado conforme al articulo 12 de la LOPD.

Sin embargo, recurrida la Resolucidon en sede judicial, se dicté sentencia en

los siguientes términos:

“... Pues bien, el consentimiento inicialmente prestado para el
consentimiento de unos concretos datos personales - un domicilio
determinado y un numero de teléfono — contintia proyectandose en el
tiempo mientras permanece la relacion contractual respecto de datos
personales del mismo tipo que los que fueron proporcionados y
autorizado su uso siempre que su tratamiento continde siendo
necesario para el cumplimiento o ejecucion del contrato, como aqui

ocurre.”
En definitiva, el afectado debiera haber actualizado los datos suministrados.

Se debe sefialar que la esencia de una prestacion de servicios, desde el punto de
vista de la normativa de proteccién de datos, consiste en el siguiente flujo de

datos:

10.- El responsable dispone de los datos de sus clientes recabados con el

preceptivo consentimiento informado.

20.- El responsable, en un determinado momento, necesita realizar un

tratamiento en el ambito de la relacién negocial que les vincula.

30.- El responsable, bien por estrategia comercial o por necesidades técnicas
u organizativas, se ve obligado a “subcontratar” con tercera entidad
(encargado) un determinado tratamiento. En contrato suscrito entre el
responsable y el encargado debera incluir, ademas de las usuales en

todo contrato, las clausulas conforme dispone el articulo 12 de la LOPD.

40.- Para ello, "comunica los datos de sus clientes” al encargado del nuevo

tratamiento para que este lo lleve a cabo siguiendo unas estrictas
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directrices impuestas por el responsable.

50.- Una vez realizado el tratamiento, el encargado devuelve los datos
inicialmente comunicados por el responsable asi como aquellos que

resultan del nuevo tratamiento.

69.- Finalizada la relacion entre el responsable y el encargado, éste ultimo no
puede disponer de cualquier dato, tanto los iniciales como los

elaborados como consecuencia del tratamiento llevado a cabo.

El procedimiento sancionador incoado por la Agencia, tenia su fundamento en que
“en el caso citado el “encargado” no se limitd a tratar los datos comunicados por el
responsable, sino que se extralimitoé del encargo al alimentar los datos iniciales con
los suyos propios, resultado de investigar el nuevo domicilio y teléfono del deudor
al objeto de localizarle y requerirle el pago de la deuda. En consecuencia, esos
nuevos datos carecian de consentimiento para su tratamiento por parte del

encargado”.

La sentencia citada, considerd, sin embargo, que el consentimiento inicialmente
otorgado al responsable para el tratamiento de los datos del cliente que resultd
finalmente deudor, se “proyecta en el tiempo” y, en consecuencia, siempre y
cuando los nuevos datos recabados por el encargado sean tratados para el
cumplimiento de la ejecucion del contrato suscrito entre el responsable y su cliente
y sean necesarios para su cumplimiento, dicho tratamiento estara incluido en el

ambito del inicial consentimiento.

Por ultimo, se debe sefialar que el encargado del tratamiento encomendado por el
responsable del mismo no podra “subcontratar” con un tercero la realizacién de
ningun tratamiento que le hubiera encomendado el responsable, salvo que hubiera
obtenido de éste autorizacién para ello. Asi se deduce a tenor de lo dispuesto en el

articulo 12.2, ultimo inciso, de la LOPD, donde sefala que "... el encargado del
tratamiento... no los comunicara, ni siquiera para Su conservacion, a otras

personas.” .

No obstante, sera posible la subcontratacion sin necesidad de autorizacién siempre
y cuando se cumplan los siguientes requisitos, conforme dispone el articulo 21 del
RLOPD:
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a. Que se especifiquen en el contrato los servicios que puedan ser objeto de
subcontrataciéon y, si ello fuera posible, la empresa con la que se vaya a

subcontratar.

Cuando no se identificase en el contrato la empresa con la que se vaya a
subcontratar, sera preciso que el encargado del tratamiento comunique al
responsable los datos que la identifiquen antes de proceder a la

subcontratacion.

b. Que el tratamiento de datos de caracter personal por parte del

subcontratista se ajuste a las instrucciones del responsable del fichero.

c. Que el encargado del tratamiento y la empresa subcontratista formalicen el

contrato, en los términos previstos en el articulo anterior.
En este caso, el subcontratista serd considerado encargado del tratamiento.

Ademas, si durante la prestacidon del servicio resultase necesario subcontratar una
parte del mismo y dicha circunstancia no hubiera sido prevista en el contrato,
deberan someterse al responsable del tratamiento los extremos sefialados en el

apartado anterior.

Recuerde: El encargado de tratamiento presta servicios y trata los datos
por cuenta del responsable del tratamiento. Esta vinculado contractualmente
a seguir sus instrucciones y destruirlos o devolverlos. En caso contrario se
convierte en responsable y el acceso en cesidn que requiere consentimiento.
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3. EL PRINCIPIO DE CALIDAD DE LOS DATOS:
PROPORCIONALIDAD, VERACIDAD Y FINALIDAD.
CANCELACION, BLOQUEO Y RECTIFICACION DE OFICIO POR
EL RESPONSABLE

3.1 Introduccion

El tratamiento de los datos de caracter personal requiere la adopcidn de una serie
de garantias y el respeto de los principios que configuran el derecho a la proteccion

de datos de caracter personal.

Estos principios generales definen las pautas a las que debe atenerse la recogida,
tratamiento y uso de los datos de caracter personal, pautas encaminadas a
garantizar tanto la veracidad de la informacion registrada como la congruencia y

racionalidad de la utilizacion de los datos.

De entre estos principios destaca, por ser un principio fundamental, el principio de
calidad de datos. Este principio ha de ser observado tanto en el momento de la
recogida de los datos, dado que no podran recogerse datos que no se adecuen a las
exigencias derivadas del mismo, como en el posterior tratamiento que se realice de
los datos y debe, asimismo, concurrir en el tratamiento de cualquier tipo de datos

personales, sean de la naturaleza que sean.

@ ¢Qué exigencias comporta este principio de calidad de datos?

En primer lugar, el tratamiento de los datos debe ser legitimo y leal, como
recoge a nivel europeo la Directiva 95/46/CE. En consecuencia los datos
deberan ser recogidos por medios licitos, quedando prohibida la recogida de

los datos por medios fraudulentos, desleales o ilicitos.

En segundo lugar, el cumplimiento del principio de calidad de datos conlleva

la observancia de las siguientes obligaciones basicas:
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- Proporcionalidad, que implica que sélo podran recabarse aquellos
datos que sean adecuados, pertinentes y no excesivos en relacion con
la finalidad para la que se hayan obtenido. Por ejemplo: seria
excesivo recabar datos de orientacion sexual para abrir una cuenta

corriente.

- Veracidad, que exige que los datos sean exactos y actuales. P.ej.:
imponer una multa de trafico a una persona que ya no es propietaria

del vehiculo.

- Finalidad, que significa que los datos sélo podran utilizarse para la
finalidad o finalidades para las que hayan sido recabados. P. ej.:
cargando en Internet imagenes de una camara de video instalada

por razones de seguridad.

Una adecuada comprension del alcance de las citadas obligaciones exige el estudio

de las mismas de forma detallada, y asi se analizan a continuacion.

3.2 Proporcionalidad de los datos

El principio de proporcionalidad en el tratamiento de los datos de caracter personal

se encuentra vinculado a la finalidad, de este modo sdlo podran recabarse aquellos

datos que sean necesarios para conseguir los fines que motivan su recogida.

A lo anterior ha de afadirse que el cumplimiento de la proporcionalidad exige que

se opte, de entre los tratamientos que permitan conseguir los fines pretendidos, por

el que menor incidencia tenga en el derecho a la proteccién de datos personales.

3.2.1 Datos adecuados, pertinentes y no excesivos.

El principio de proporcionalidad requiere el cumplimiento de las siguientes

premisas:

- El dato que se recaba asi como el tratamiento al que se somete dicho dato

de caracter personal debera ser adecuado a la finalidad que lo motiva.
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- Asimismo, el dato que se recaba asi como el tratamiento al que se somete
deberd ser pertinente para conseguir la finalidad que legitima su

tratamiento.

- No pueden recabarse datos o realizarse tratamientos que no sean
necesarios para la finalidad que se persigue, es decir no pueden realizarse

tratamientos excesivos.

De acuerdo con lo anterior, sélo pueden ser recabados y sometidos a tratamiento
aquellos datos que sean necesarios para conseguir la finalidad legitima que se

persigue, sin que sea licito el tratamiento de los datos de forma abusiva.

Conviene recordar que este principio de proporcionalidad debe ser respetado tanto
por las entidades privadas como por las Administraciones publicas, ya que éstas
s6lo podran recabar datos que sean adecuados, pertinentes y no excesivos en

relacion con las finalidades que tengan encomendadas.

En definitiva, en virtud de este principio, tal y como se desarrollara mas adelante,
el tratamiento de los datos ha de conectarse con la finalidad pretendida y debera

ser adecuado, pertinente y no excesivo en relacion con aquella.

A modo de ejemplo puede citarse el supuesto analizado por la
@ jurisprudencia espafola, en la Sentencia de fecha 16 de enero de 2008,
dictada por la Audiencia Nacional, que declard la confluencia de los
citados elementos en la actuacién de un centro médico que utilizdé datos

de salud concurriendo los siguientes datos facticos:

Con motivo de la contrataciéon de un préstamo hipotecario con una
entidad bancaria, el interesado suscribi6 un seguro de vida. En el
momento de la suscripcién del seguro, el interesado cumplimentd una
declaracién de datos de salud en la que fue informado de que se le
realizarian las siguientes pruebas médicas: examen médico, analisis de
orina, electrocardiograma en reposo y analisis de sangre. Tras su
aceptacion, el interesado acudié a un centro medico para que le fueran
realizadas las citadas pruebas médicas, entre ellas se le realizd la
prueba de deteccion del SIDA sin que hubiera sido informado de forma

expresa de la necesidad de su realizacion.
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Se indica en la referida Sentencia que el anadlisis de sangre sobre la
enfermedad del SIDA se realizé en el marco del contrato de un seguro
de vida y considera que, si bien la expresion “analisis de sangre”
utilizada para obtener el consentimiento del interesado, no revestia la
concrecidon que resultaba exigible por mor del principio de calidad de
datos, debia valorarse que es frecuente que se realice este tipo de
analisis cuando se suscribe un seguro de vida, pues con él se busca una
valoracidn de los riesgos que resulta adecuada a la finalidad pretendida
y conocida por el interesado, por lo que concluye que este tratamiento
fue adecuado, pertinente y no excesivo al existir entre la finalidad
pretendida y la realizacion de la prueba del SIDA la necesaria

coordinacion.

3.2.2 Utilizacion de medios menos invasivos.

Ha de tenerse en cuenta que el principio de proporcionalidad supone que, siempre
que resulte posible, deberan adoptarse los medios menos invasivos en la intimidad
de las personas, con el fin de prevenir interferencias injustificadas en el derecho

fundamental a la proteccion de datos y evitar tratamientos excesivos.

A nivel espafiol, en cuanto a la proporcionalidad, nuestro Tribunal Constitucional ha
tenido ocasion de referirse a ella en algunas de sus Sentencias, entre las que
merece la pena destacar la Sentencia 207/1996 que determina que la
proporcionalidad constituye «una exigencia comun y constante para la
constitucionalidad de cualquier medida restrictiva de derechos fundamentales (...)
viene determinada por la estricta observancia del principio de proporcionalidad».
Afade la referida Sentencia que «para comprobar si una medida restrictiva de un
derecho fundamental supera el juicio de proporcionalidad, es necesario constatar si
cumple los tres siguientes requisitos o condiciones: «si tal medida es susceptible de
conseguir el objetivo propuesto (juicio de idoneidad); si, ademas, es necesaria, en
el sentido de que no exista otra medida mas moderada para la consecucion de tal
propdsito con igual eficacia (juicio de necesidad); y, finalmente, si la misma es

ponderada o equilibrada, por derivarse de ella mds beneficios o ventajas para el
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interés general que perjuicios sobre otros bienes o valores en conflicto (juicio de

proporcionalidad en sentido estricto)».

De este modo, si la finalidad que se persigue puede ser conseguida mediante la
realizacion de una actividad que no suponga un tratamiento de datos personales,
sin que dicha finalidad se vea alterada o perjudicada, debera optarse por dicha
actividad, ya que todo tratamiento de datos personales supone, en mayor o menor

medida, una limitacion del derecho a la proteccién de datos personales.

En consecuencia, para evaluar el cumplimiento de la proporcionalidad debera
tenerse en cuenta si los fines perseguidos pueden alcanzarse del modo que menor

incidencia tenga en el derecho a la proteccion de datos personales.

Para una mejor comprension del principio aqui analizado se han seleccionado
algunos informes dictados por la Agencia Espafiola de Proteccion de Datos, en
relacion con el principio de proporcionalidad, en los que se analizan los supuestos
de hecho sometidos a consulta y se extraen las conclusiones que a continuacion se

citan:
0 Informe 90/2009

(https://www.agpd.es/portalweb/canaldocumentacion/informes juridicos/cal

idad/common/pdfs/2009-0090 Proporcionalidad-en-el-tratamiento-de-

datos-de-localizaci-00-n.pdf)

La cuestion que se plantea en el mismo es si una empresa dedicada a prestar
servicios de seguridad privada puede exigir a los escoltas que trabajaban para ella
que lleven de forma continuada un terminal de telefonia, para que la empresa
pueda conocer la localizacion geografica del empleado, aunque no se encuentre de

servicio.

Con caracter previo a determinar si el tratamiento de tales datos con la finalidad
pretendida resultaba proporcional o no, se recoge en el informe que los datos de
localizaciéon, ya que permiten conocer la posicidon geografica del terminal de
telefonia de una persona y se refieren siempre, por tanto, a una persona fisica,
constituyen datos personales y su tratamiento debe respetar los principios que

rigen el derecho a la proteccion de datos.
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En el supuesto analizado en el informe, la finalidad que se perseguia, con el
tratamiento de los datos de localizacion del escolta, era garantizar la seguridad de
la persona escoltada. Por ello, para una adecuada solucién del problema, el informe
distingue entre la utilizacién de dichos datos para conocer el lugar geografico en
gue se encuentra el empleado en horas de servicio, de la utilizaciéon de tales datos

durante el tiempo libre del empleado.

Hecha la citada distincion, el informe considera acorde con el principio de
proporcionalidad la utilizacién de tales datos en la jornada laboral del escolta pues
tal uso permite mantener una conexioén continuada entre el empleado y la empresa
de seguridad y ello resulta acorde con el fin que se persigue de prestar un servicio
de proteccidon a las personas. Sin embargo declara contrario al principio de
proporcionalidad el tratamiento de los datos de localizacion fuera del horario de

trabajo ya que la citada finalidad no requiere este tratamiento.

El referido informe recuerda, en cuanto al principio de proporcionalidad, que estan
igualmente sometidos al principio de proporcionalidad los datos de la persona
escoltada, ya sean datos de localizacion u otro tipo de datos, y que, en
consecuencia, su recogida y uso debera limitarse al necesario para garantizar su

seguridad.

Sobre este particular puede citarse, en el ambito europeo, el Dictamen 5/2005,
sobre el uso de los datos de localizacién, del Grupo de trabajo del articulo 29, que
seflala que <<el requisito relativo a la finalidad implica que un empresario no
deberia recoger datos de localizacidon en relaciéon con un empleado fuera de su
tiempo de trabajo. Por consiguiente, el Grupo recomienda que se dote a los equipos
puestos a disposicion de los empleados, y especialmente a los vehiculos que
también puedan ser utilizados con fines privados, de un sistema que les permita

desactivar la funcion de localizacion> >
0 Informe 113/2009

(https://www.agpd.es/portalweb/canaldocumentacion/informes juridicos/cal

idad/common/pdfs/2009-0113 Visualizaci-oo-n-foto-socio-en-pantalla-T.V.-

cuando-accede-a-instalaciones.pdf )

Mddulo 2: Principios basicos de la Proteccidén de Datos 52



o CEDDET El Derecho a la Proteccion de Datos Personales

12 edicion

Se plantea en este caso la cuestidn relativa a si es proporcional la visualizacidon en
una pantalla de TV de la fotografia de los abonados a un spa con la finalidad de

comprobar la identidad de las personas que acceden a las instalaciones del centro.

La Agencia Espafiola de Proteccidon de Datos considerd, en el referido informe, que
la finalidad pretendida podia lograrse, igualmente, mediante la realizacién de otras
conductas tendentes a lograr esa identificacion, sin que ello llevara aparejado el

tratamiento del dato de la imagen de una persona en una pantalla de TV.

En consecuencia, se considerd que el tratamiento del dato de la imagen podia
vulnerar el principio de proporcionalidad, al resultar excesivo para la finalidad de

identificacion del abonado.

0 Informe 368/2006

(https://www.agpd.es/portalweb/canaldocumentacion/informes juridicos/cal

idad/common/pdfs/2006-0368 Proporcionalidad-del-tratamiento-de-la-

huella-dactilar-de-alumnos-de-un-colegio.pdf)

Se planted, en este caso, si era licito establecer un sistema de control para
gestionar las ausencias y retrasos de los alumnos de un colegio, basado en la
obtencién de la huella dactilar de éstos. Mediante dicha huella dactilar se pretendia

controlar la entrada y salida de los alumnos en el centro escolar.

Para resolver la cuestion, el informe recuerda, en primer lugar, que los datos
biométricos pueden permitir identificar al individuo, por lo que su tratamiento debe

respetar los principios de proteccion de datos.

En segundo lugar, recoge las consideraciones que, sobre la utilizacion de datos
biométricos en centros escolares, realizan la Autoridad de Control Francesa vy la
Portuguesa, contenidas en el dictamen del Grupo de Trabajo del articulo 29, de
fecha 1 agosto de 2003. Asi, sefala que sobre esta cuestidon la Autoridad de Control
Francesa considera que no es proporcional el uso de huellas digitales para el acceso
de los nifios a un comedor escolar y que la Autoridad de Control Portuguesa se
muestra desfavorable a la utilizacion de un sistema biométrico por parte de una

universidad para controlar la asiduidad y puntualidad del personal no docente.
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Finalmente concluye el referido informe que la obtencion de la huella dactilar, como
medio para identificar a los alumnos de un centro, resulta excesivo vy
desproporcionado para el fin que se persigue, ya que no se considera justificado el
tratamiento de los datos de los menores de edad para las finalidades que se

pretenden.

O Informe 266/2006
(https://www.agpd.es/portalweb/canaldocumentacion/informes juridicos/cal
idad/common/pdfs/2006-0266 Proporcionalidad-del-tratamiento-del-dato-

de-la-fotograf-ii-a-de-los-trabajadores.pdf)

Se plantea en el informe si resulta adecuado al principio de proporcionalidad la
obtencién de la fotografia de los trabajadores de una empresa para garantizar la
identificabilidad de los trabajadores a efectos de seguridad, a fin de evitar una
suplantacion de los mismos por terceras personas, asegurando asi la integridad de

las instalaciones.

En este caso se considerd que si por motivos de seguridad y para el adecuado
desarrollo de la actividad de los trabajadores, resultaba necesaria la identificacion
de éstos, a través de la fotografia incorporada a su tarjeta, el tratamiento del dato
de la fotografia del trabajador debia considerarse proporcional a la finalidad

senalada.
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@ Recuerde:

@ El tratamiento de los datos debe ser legitimo vy leal

@ El tratamiento de los datos personales deberda ser adecuado,
pertinente y no excesivo en relacion con la finalidad que se

persigue.

@ Para el logro de dicha finalidad, deberan elegirse los
tratamientos de menor ingerencia en el derecho a la proteccion

de datos.

3.3 Veracidad de los datos. Contenido del principio.

Lo que se persigue con el principio de veracidad es que los datos personales que se
recojan y se sometan a tratamiento sean exactos y respondan, en todo momento, a

la situacion actual de los afectados.

Por ello, Unicamente podran tratarse aquellos datos que, siendo adecuados,
pertinentes y no excesivos, supongan una informacidén exacta, y que se encuentre
puesta al dia de forma que responda con veracidad a la situacion actual del

afectado.

Asi las cosas, los responsables de los ficheros o tratamientos deben adoptar las
mediadas adecuadas para el cumplimiento de esta obligacion, respondiendo de su

incumplimiento.

El responsable del fichero o tratamiento queda obligado a comprobar la exactitud
del dato debiendo desarrollar esta obligacion de forma diligente a fin de evitar, por
un lado, que datos inexactos accedan a su fichero y, por otro, la existencia de

inexactitudes en los datos ya registrados.

De este modo, resulta esencial que antes de registrar un dato en el fichero se
compruebe la veracidad de éste y que una vez registrado el dato se mantenga
actualizado, realizando las rectificaciones y cancelaciones necesarias a fin de

preservar la exactitud del dato.
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Esta labor de verificar la exactitud del dato resulta crucial, por ejemplo,
@ para evitar contrataciones fraudulentas en supuestos de suplantacion de la

identidad del titular de los datos

Puede citarse, aqui, la experiencia de la Agencia Espanola de Proteccion de
Datos en estos casos de suplantacion de la identidad. Estos supuestos se
producen cuando la empresa que vende el producto o presta el servicio no
contrata directamente con el cliente, sino que encomienda a una tercera
empresa o persona la labor de captar clientes y obtener de ellos su
consentimiento para la contratacion. Este tercero, en algunas ocasiones,
con la finalidad de obtener su comision, formaliza contratos, sin que el
titular de los datos utilizados haya consentido la contratacién, y presenta al
responsable del fichero o tratamiento documentos que no han sido
firmados por el verdadero titular de los datos. En definitiva este tercero

recaba los datos de forma fraudulenta.

Si los datos de la persona que no contratd son registrados finalmente en el
fichero de la empresa que vende el producto o presta el servicio en calidad
de cliente, y se facturan servicios no contratados, se habra producido una
vulneracion del principio de consentimiento y del de calidad de datos al no
reflejar el fichero la situacién real del titular de los datos, ya que éste no
contratd. Por ello, para evitar que los datos de las personas que no han
contratado accedan al fichero, la Agencia exige que se adopten las medidas
necesarias tendentes a verificar la identidad del cliente, como por ejemplo
exigir la presentacion de una copia del documento nacional de identidad del
contratante, o confirmar la contratacion con el titular de los datos que
obran en el contrato. Estas comprobaciones sobre la exactitud de los

datos deberdan realizarse de forma diligente.

3.3.1 Supuestos que vulneran el principio de veracidad

Como se ha dicho, debe evitarse el tratamiento de datos inexactos, es decir de

datos errdneos.
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Como ejemplo de incumplimiento del principio de veracidad puede citarse la
@ conducta de una empresa, a la que impuso una sancién la Agencia Espanola
de Proteccién de Datos que fue, posteriormente, confirmada por la Audiencia
Nacional, en la Sentencia de 3 de noviembre de 2004, que incluyd en un
fichero de solvencia patrimonial los datos de una persona, a pesar de que
habia sido exonerada, en Sentencia firme, del pago de la deuda que se le
reclamaba.

Afirma la referida Sentencia, de 3 de noviembre de 2004, que el principio de
calidad de datos comienza a infringirse en el momento en que se facilitan datos
erroneos a un fichero que presta informacion a terceros sobre el incumplimiento de
obligaciones dinerarias. En el caso enjuiciado la informacidén que se registro en el
fichero de solvencia patrimonial no respondia verazmente a la situacién del
afectado dado que hacia referencia a su condicion de deudor de una deuda de la

que habia sido absuelto por Sentencia firme.

Recuerda, finalmente, esta Sentencia la necesidad de exigir una especial diligencia
a las entidades que tratan datos personales, que deben mantener estos al dia, de
conformidad con el principio de calidad de datos, como obligacion que debe ser

cumplida con suma diligencia.

@ También cabe citar, en este punto, la resolucion de la Agencia de
Proteccion de Datos recaida en el “Procedimiento N° PS/00195/2004"”, que
sanciond a una compafiia de telecomunicaciones por facilitar a un fichero
de solvencia patrimonial informaciéon relativa al impago de una deuda,
asociando los datos relativos a la deuda y a su cliente moroso al nUmero de
documento nacional de identidad de otro cliente que no tenia ninguna

deuda pendiente.

Este segundo cliente se enterd, casualmente, que sus datos estaban
registrados en un fichero de la citada naturaleza, por lo que solicité la
cancelacion de los mismos. La incidencia fue cancelada, pero con
posterioridad fue registrada de nuevo, conteniendo el mismo error que el
ya puesto de manifiesto, es decir los datos relativos a la deuda seguian
figurando asociados al nimero del documento nacional de identidad del

cliente que no tenia deudas con la entidad.

Mddulo 2: Principios basicos de la Proteccidén de Datos 57



FUNDA ACTI O N

CEDDET El Derecho a la Proteccion de Datos Personales
12 edicion

La referida resolucion fue recurrida ante la Audiencia Nacional, que en Sentencia,
de 18 de julio de 2007, confirmo la sancion impuesta por la Agencia Espafiola de
Proteccién de Datos, aduciendo que se produjo un tratamiento de datos personales
con conculcacién del principio de calidad desde el momento en que el nUmero de
documento nacional de identidad del cliente de la compafiia de telecomunicaciones
que no tenia ninguna deuda con dicha empresa, se asocié a una deuda de otro
cliente de la entidad y se comunicaron dichos datos inexactos al fichero de
solvencia patrimonial, de tal modo que aquél, a través de su documento nacional

de identidad, aparecia en dicho fichero conectado con una deuda que no era suya.

@ ¢Cualquier error supone infraccion del principio de calidad de datos? éQué

ocurre con los errores materiales?

Para que exista una inadecuada utilizacidén de los datos de caracter personal el error
ha de ser relevante y no ha de consistir en un mero error material sin
transcendencia externa. No puede calificarse de infraccion del principio de calidad
de datos un simple error, que no ocasiona ningun perjuicio al afectado, si no
comporta una falta de diligencia en el tratamiento de los datos personales, es decir

si el error se corrige en cuanto se tiene conocimiento de su existencia.

Este tipo de errores, como por ejemplo consignar en un contrato o en una factura
datos identificativos de otros clientes, como nombre y apellidos, o remitir dichos
documentos a una direccion errénea del cliente, podrian servir como base para
ejercitar el derecho de rectificaciéon pero no deben ser considerados como una
vulneracion del principio de calidad de datos, siempre que el responsable del fichero

o del tratamiento actle diligentemente cuando se detecten.

Sobre este punto puede traerse a colacion la doctrina sentada en Espafia por la
Audiencia Nacional, en su Sentencia de 17 de marzo de 2004, al sefalar que no
puede sancionarse “un error al teclear el nimero de la cuenta de cargo” pues “(...)
cualquier error de anotacion, por nimio que fuese, en los movimientos de cualquier
cuenta corriente constituiria una infraccion grave de la Ley Organica 15/1999,
conclusion ésta que por su misma desproporcion resulta inaceptable”. Si bien la
citada afirmacion ha de ser matizada como sefiala la referida Sentencia al indicar

que “si se constatase que hubo una utilizacion inadecuada de datos de caracter
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personal existiria una infraccion imputable a la entidad recurrente aungue la

conducta se hubiese realizado por un simple error”

Los hechos sometidos a debate en dicha Sentencia tienen que ver con una compra
de valores y su posterior venta efectuadas sin la autorizacion de los titulares de una
cuenta bancaria vinculada a los movimientos de una cartera de valores en la que,
por error al teclear el nUumero de la misma, fueron consignados el cargo y abono

respectivos de aquellas operaciones.

Tomando en consideracion tales hechos, concluye la referida sentencia que “no
cabe afirmar que la entidad bancaria demandante utilizase los datos de caracter
personal de los denunciantes con una finalidad distinta de aquélla para la que
habian sido recabados, pues se trataba de una cuenta corriente vinculada a los
movimientos de una cartera de valores y lo que hizo el banco no fue sino hacer con
cargo a dicha cuenta una determinada operacion de compra de acciones, y luego el
abono de la venta” y califica el hecho de que hubiese un error al imputar a la
cuenta de los denunciantes una concreta operacion que ellos no habian ordenado

de “anomalia en la mecanica bancaria”.

En definitiva, no cabe calificar de infracciones del principio de calidad de datos los
supuestos en los que los datos se tratan de acuerdo con el fin que los justifica, pero
se producen errores en el tratamiento que no ocasionan perjuicios para el afectado,
siempre que sean corregidos inmediatamente por el responsable, cuando se

detecten.

@ ¢Qué ocurre si es el propio interesado el que facilita los datos erréneos? En
® este caso podria acogerse, como regla general, la ausencia de
responsabilidad del que trata el dato. Puede citarse aqui la regla que
recoge la legislacion espafiola en orden a que se consideraran exactos los
datos facilitados por el afectado, con lo que se evita que las inexactitudes
que cometa el propio afectado al facilitar sus datos personales puedan ser
consideradas como infracciones del principio de calidad de datos, de las

que deba responder el responsable del fichero o tratamiento.

Ahora bien, esta regla general debe ser matizada y no puede entenderse en el
sentido de exonerar, en todo caso, al responsable del fichero o tratamiento de

realizar las comprobaciones precisas respecto de cualquier dato que se le facilite.
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Asi no le exime de realizar las verificaciones necesarias para comprobar la identidad

de la persona que entrega los datos, pues sdélo se presumen validos los datos

recibidos del propio afectado y no los que entregue un tercero haciéndose pasar por

él. Esta labor de comprobar la identidad de la persona que facilita los datos debe

realizarse respecto de los datos identificativos de la persona, que se extendera a la

verificacion de la exactitud del nimero de documento nacional de identidad que se

declara, por error o por voluntad del declarante, como propio, evitando que se

incorpore al fichero el documento nacional de otra persona que la identifica de

forma univoca.

B)

Como ejemplo puede destacarse un supuesto analizado por la Agencia
Espafiola de Proteccidn de Datos en el que un cliente facilitd al contratar un
nimero de documento nacional de identidad erréneo, que resultd ser el de
otra persona, induciendo a error a la entidad, que facilitd, ante la falta de
pago, a un fichero de solvencia patrimonial los datos de su cliente
asociados al numero de documento nacional de identidad de la otra
persona. En este caso, el error o inexactitud afecto a la esfera personal de
otra persona, que no habia contratado, por lo que se considerd que la
entidad pudo haber evitado el error de haber efectuado las comprobaciones

precisas.

Recuerde que:
@ Los datos personales deben ser exactos y actuales.

@ Cuando se obtiene un dato personal deberd comprobarse la
veracidad de éste y una vez sometido a tratamiento debera

mantenerse actualizado.
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3.4 Finalidad de los datos

El principio de finalidad supone, de un lado, que los datos de caracter personal sélo
pueden utilizarse para finalidades determinadas, explicitas y legitimas y, de otro,
gue los datos no podran utilizarse para finalidades distintas de aquellas para las

que los datos se hubiesen recogido.

Ademads, en este punto, conviene recordar que soOlo pueden someterse a
tratamiento los datos que sean adecuados, pertinentes y no excesivos en relacion

con el ambito y las finalidades para las que se hayan obtenido.
3.4.1. Finalidades determinadas, explicitas y legitimas.

La primera cuestion que se plantea, en relacion con este asunto, es si

@ épueden recabarse datos para cualquier tipo de finalidad? La respuesta ha
de ser afirmativa siempre que la finalidad a la que se destinen los datos sea
determinada, explicita y legitima y el afectado haya prestado, como regla
general, su consentimiento para que sus datos sean tratados con esa
finalidad.

En definitiva, la finalidad a que se destinaran los datos debe reunir los siguientes

requisitos:

@ Ha de ser determinada, pues los datos deberan ser recabados para unas
finalidades concretas que justifiquen el tratamiento, sin que sea posible la

existencia de finalidades genéricas.

@ Deberd ser explicita, es decir el tratamiento de los datos de caracter
personal debera estar fundamentado en una finalidad clara sin que sea licita

la existencia de tratamientos con finalidades confusas.
@ La finalidad debera ser legitima

De lo anterior se colige que el cumplimiento de este principio implica, en primer
lugar, una determinacién clara de los fines para los que se recogen los datos y que
la finalidad del fichero esté determinada de forma explicita y sea legitima,
careciendo de validez la recogida de datos con finalidades indeterminadas o tan

vagas o genéricas que admitan cualquier propdsito.
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3.4.2. Desvio de finalidad

Segun el principio de finalidad los datos de caracter personal objeto de tratamiento
no podran usarse para finalidades distintas o incompatibles con aquellas para las
que los datos hubieran sido recogidos, pues de lo contrario se estaria incurriendo
en u desvio de finalidad que podria ser sancionado como incumplimiento del
principio de calidad de datos. Por tanto si la recogida de datos de caracter personal
se realizd con unos fines determinados, no sera conforme con el principio de calidad
de datos un uso o tratamiento posterior que no esté en consonancia con dichas

finalidades.

Los datos no pueden ser tratados para fines distintos a los que motivaron su
recogida pues esto supondria un nuevo uso que requiere el consentimiento del

interesado.

Ha de tenerse en cuenta, como anteriormente se expuso, que debe existir una
nitida conexidon entre los datos personales que se recaban y el uso para el que se

solicitan los datos.

@ ¢Cuando se considerara producido un desvio de finalidad?

Para facilitar la comprensiéon sobre cuando ha de considerase que los datos
han sido utilizados para finalidades distintas o incompatibles con las que
motivaron su recogida, puede citarse como ejemplo el caso examinado por el
Tribunal Constitucional espafnol, en Sentencia de 13 de enero de 1998, que
puede servir de indicador para aclarar las dudas relativas a las finalidades a

las que no podra destinarse el tratamiento.

En la citada Sentencia se analiza un supuesto en el que una empresa ante la

@ realizacion de una huelga, convocada por varios sindicatos, y debido al dificil
seguimiento de la misma por parte de la empresa, utilizé el dato de afiliacion
sindical, facilitado por los trabajadores para el cobro de la cuota sindical, para
practicar en las retribuciones correspondientes al mes en que se realizé la huelga

la retencion correspondiente al seguimiento de aquella. Dicho descuento se
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realiz6 de forma generalizada a las personas afiliadas a los sindicatos
convocantes de la huelga, la hubieran secundado o no. Se presumid la
participacion en la huelga por el hecho de pertenecer a un sindicato, atentando
no so6lo contra el derecho fundamental a la proteccién de datos, al utilizar datos
especialmente protegidos para una finalidad distinta a aquella para la que fueron

facilitados, sino también contra el derecho a la libertad sindical.

3.4.3 Deber de informar

Resulta conveniente recordar brevemente la cuestion relativa a la obligacion de
informar, pues el principio de finalidad esta directamente relacionado con el

principio de informacion.

El deber de informar, también denominado principio de transparencia, requiere, con
independencia de que sea preciso el consentimiento del afectado para el
tratamiento de sus datos o de que los datos no sean recogidos directamente de

aquél, que éste sea informado de la finalidad de la recogida de aquéllos.

Esta obligacion debera ser cumplida sea cual sea la forma en la que se recaben los

datos, por ejemplo ya sea por escrito, telefonicamente o a través de un sitio web.

Asi las cosas, cuando se recaban datos del propio afectado y se solicita su
consentimiento para el tratamiento de dichos datos, debera ser informado, entre
otros aspectos y con caracter previo a la recogida, de la finalidad para la que se

recaban sus datos personales.

Lo anterior supone que cuando el tratamiento de los datos requiera el
consentimiento del afectado, la solicitud del consentimiento debera ir referida a un
tratamiento o serie de tratamientos concretos, con delimitacion de la finalidad para
los que se recaba, de modo que si los datos se destinan a finalidades distintas sera

necesario el consentimiento de los afectados.
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De esta manera el consentimiento queda vinculado a las finalidades determinadas,

especificas y legitimas que justifican el tratamiento de los datos.

@ Recuerde:

e Las finalidades a las que se destinen los datos deberan ser

determinadas, explicitas y legitimas.

e Los datos no pueden ser utilizados para finalidades distintas de

aquellas que justificaron su recogida.

e Los interesados deberan ser informados de la finalidad para la que

se recaban sus datos.

3.5 Cancelacion, bloqueo y rectificacion de oficio por el

responsable.

3.5.1 Cancelacion de oficio y bloqueo de los datos

El principio de calidad de datos implica, entre otras cosas, que los datos sean
necesarios y pertinentes para la finalidad para la cual hubieran sido recabados o
registrados. Por lo tanto, la consecuencia ldgica que se desprende de la citada regla
es que los datos sean cancelados cuando hayan dejado de ser necesarios o
pertinentes para los fines para los cuales fueron recabados o registrados, sin
necesidad de solicitud previa del afectado, es decir sin necesidad de esperar a que

el afectado ejercite su derecho de cancelacion.

Agui se pone de manifiesto otra vez la conexion entre los datos y las finalidades
que determinaron su recogida, pues el principio de finalidad esta presente durante
todo el proceso al que se somete el dato, desde su recogida hasta su cancelacion
(C. LESMES SERRANO, 160).

Esta obligacién incumbe al responsable del fichero o tratamiento que debera
proceder de oficio y con la debida diligencia a cancelar los datos que han dejado de

ser necesarios para la finalidad del fichero.
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A lo anterior ha de afiadirse que el responsable del fichero o tratamiento debe velar
por la exactitud de los datos realizando, también de oficio, las cancelaciones o

rectificaciones que fueran precisas cuando los datos sean inexactos o incompletos.

En resumen, el principio de calidad de datos requiere, por lo que respecta a este
tema de la cancelacion de oficio, de un lado, que los datos de caracter personal
sean cancelados cuando se haya cumplido o haya desaparecido la finalidad que
justificaba su tratamiento y, de otro, que los datos erréneos sean cancelados o

rectificados a fin de preservar el principio de veracidad o exactitud.

@ ¢COmo debe realizarse esta cancelacion de los datos? ¢élLa cancelacidn

supone el borrado fisico de los datos?

Si se produjera el borrado fisico de los datos cuando dejaran de ser necesarios para
la finalidad que justificé su tratamiento, como sucederia en los casos en los que se
hubieran extinguido las relaciones contractuales que vinculaban al responsable del
fichero o tratamiento con su cliente, no podrian exigirse responsabilidades
posteriores. Ademas algunas leyes imponen la obligacion de conservar los datos

durante ciertos plazos.

Si se eliminaran los datos tras el cumplimiento de tales finalidades no podrian, por
ejemplo, ejercitarse las acciones judiciales, previstas en la legislacién civil o
mercantil, que procedieran con base en la relacién juridica que justifico el
tratamiento. Tampoco podrian exigirse, por ejemplo, responsabilidades por el
incumplimiento de obligaciones tributarias al no existir los datos que podrian

acreditarlo.

Por ello, una solucién adecuada al problema planteado podria ser la adoptada por la
normativa espafiola que determina que la cancelacién deberd producirse, en un
primer momento, mediante el bloqueo de los datos de caracter personal. El bloqueo
deberd mantenerse durante los plazos previstos en las disposiciones legales
aplicables o, en su caso, durante el tiempo en que pueda exigirse algun tipo de
responsabilidad, derivada de una relacién juridica, o, en general, del tratamiento, y

solo durante el plazo de prescripcion de dichas responsabilidades.

En un momento posterior, cumplidos tales plazos, se debe proceder a la supresion

de los datos. Ahora bien, en estos casos, los datos podran conservarse si tal
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conservacion se realiza de forma que no resulte posible identificar a los
interesados, es decir si los datos se conservan de forma que sean andnimos, sin
que puedan ser asociados a una persona identificada o identificable.
Contrariamente si los datos permiten la identificacion de los interesados deberan

ser cancelados.

Ha de tenerse en cuenta que pueden, asimismo, conservarse determinados datos,
atendidos sus valores histéricos, estadisticos o cientificos de acuerdo con la
legislacién especifica que les resulte aplicable, con dichas finalidades historicas,

estadisticas o cientificas.

La legislacion espafola requiere, para que en estos casos pueda procederse a la
conservacion de los datos, que la Agencia Espafiola de Proteccién de Datos declare
previamente, a peticion del interesado, la concurrencia en el tratamiento de datos

para el que se solicita la declaracion de valores historicos, cientificos o estadisticos.

@ ¢En qué consiste el bloqueo de los datos? El bloqueo se asimila a la
cancelacién de datos, por ello debera realizarse de forma que los datos no
puedan seguir siendo tratados. Para que sea efectivo debera producir unos
efectos similares al borrado fisico de los datos. El bloqueo supone el cese en
el uso de los datos, lo que puede conseguirse impidiendo que sea posible el
acceso a los datos o su tratamiento por parte del personal que
habitualmente realiza estas gestiones. Sélo sera licito el acceso a los datos
bloqueados cuando exista un requerimiento judicial o administrativo a tal
efecto, sin que, consecuentemente, los afectados puedan ejercitar los
derechos de acceso, rectificacién, cancelacion y oposicion respecto de tales
datos. De este modo, quedaria asimilado el blogueo a la supresion o

eliminacion de los datos.

Sobre esta cuestion puede citarse la definicién de cancelacién de datos que perfila
el Reglamento de desarrollo de la Ley de Proteccion de Datos, aprobado por Real
Decreto 1720/2007, de 21 de diciembre, en cuyo articulo 5.b) recoge la siguiente
declaracién: “cancelacién: Procedimiento en virtud del cual el responsable cesa en
el uso de los datos. La cancelacion implicara el bloqueo de los datos, consistente en
la identificacion y reserva de los mismos con el fin de impedir su tratamiento
excepto para su puesta a disposicion de las Administraciones publicas, Jueces y

Tribunales, para la atencion de las posibles responsabilidades nacidas del

Mddulo 2: Principios basicos de la Proteccidén de Datos 66



FUNDA ACTI O N

CEDDET El Derecho a la Proteccion de Datos Personales
12 edicion

tratamiento y sdlo durante el plazo de prescripcion de dichas responsabilidades.

Transcurrido ese plazo debera procederse a la supresion de los datos”.

3.5.2 Rectificacion de oficio

La actualizacion de los datos puede hacerse bien de oficio o bien mediante el
ejercicio del derecho de rectificacidn o cancelacion, a través del cual el afectado
puede solicitar al responsable del fichero la rectificacion o cancelacion de los datos
que sean inexactos o incompletos. El responsable debe velar por la veracidad de la
informaciéon y procurar que la informacion incluida en el fichero esté

permanentemente actualizada.

Asi las cosas, si el responsable del fichero o tratamiento observara que los datos
son inexactos o no actuales debera realizar de oficio las rectificaciones que fueran
necesarias para asegurar la calidad del dato. Ademas, si los datos que se rectifican
o0 cancelan hubieran sido cedidos previamente, el responsable del fichero o
tratamiento debera notificar al cesionario la rectificacién o cancelacién efectuada
con la finalidad de que éste proceda, respecto de los tratamientos que realiza, a la

rectificacion o cancelacion notificada.

Como ejemplo puede citarse el supuesto de hecho del que trae causa el
@ “Procedimiento N°© PS/00167/2004” tramitado en la Agencia Espafiola de
Proteccion de Datos. En este caso una persona habia contratado, a través de
Internet, distintos productos financieros con una determinada entidad bancaria,
suscribiendo para ello un formulario electrénico en el que hizo constar su nuevo
domicilio. El banco queddé comprometido a remitirle la documentaciéon por correo

postal para que fuera firmada por la interesada.

Ante el retraso en recibir la documentacién que debia firmar, la interesada se puso
en contacto telefénico con el banco que le informd que la documentacion se habia

remitido a su antiguo domicilio, cuya direccion obraba ya en los ficheros del banco.

El banco remitié de nuevo la documentacion, pero en esta ocasion al domicilio

indicado por la interesada. Esta cuando recibié la documentacién que debia firmar
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incorpord los datos relativos a su nuevo domicilio. Sin embargo, el banco volvié a
remitirle a su antiguo domicilio las tarjetas de crédito que habia contratado, sin

proceder a rectificar el dato erréneo.

La Agencia Espafiola de Proteccion de Datos sanciond a la entidad bancaria porque
tras haber facilitado su cliente los datos de su domicilio actual, continud
remitiéndole documentacién bancaria, incluidas las tarjetas de crédito, a un antiguo

domicilio familiar, sin haber procedido a la actualizacion del dato.

La sancidon impuesta fue posteriormente confirmada por la Audiencia Nacional, en
su Sentencia de fecha 30 de noviembre de 2006, en la que se afirma que “por /o
gue se sanciona es por la obligacion de mantener la exactitud de los datos una vez
que es el propio titular del dato quien facilita la rectificacion del mismo y esa

rectificacion no es atendida por el banco titular del fichero”

Recoge la citada Sentencia la obligacion del responsable del fichero o tratamiento
de rectificar o completar de oficio los datos de caracter personal que fueran
inexactos o incompletos y sefiala que la responsabilidad de la entidad bancaria
sancionada procede del hecho de que, conociendo la inexactitud de su base de
datos en la que figuraba un domicilio que no era el actual del cliente, no procedid a

la correspondiente rectificacion o modificacion.

Finalmente, en cuanto a la observancia del deber de diligencia, apunta que dicha
diligencia falté desde el momento en que a pesar de que el cliente aportd su nuevo
domicilio, el banco siguidé remitiendo documentacion de interés al antiguo domicilio,

sin actualizar su base de datos.
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Resumen:

@ Los datos de caracter personal deberan ser tratados de forma leal y

licita.

@ Solo podran ser objeto de tratamiento los datos que sean adecuados,
pertinentes y no excesivos en relacion con las finalidades determinadas,

explicitas y legitimas para las que se hayan obtenido.

@ Los datos de caracter personal seran exactos y puestos al dia de forma

gue respondan con veracidad a la situacién actual del afectado.

@ Los datos personales seran cancelados de oficio cuando hayan dejado de

ser necesarios para los fines para los cuales fueron recabados.

@ La cancelacion dara lugar al bloqueo de los datos, quedando los datos
cancelados exclusivamente a disposicion de las Administraciones
publicas, Jueces y Tribunales, durante el plazo previsto en las
disposiciones legales aplicables o de prescripcion de las posibles

responsabilidades nacidas del tratamiento.

@ Cuando concurren en un determinado tratamiento de datos valores

histéricos, cientificos o estadisticos, los datos podran ser conservados.

@ Si los datos resultaran ser inexactos o incompletos, el responsable del
fichero o tratamiento deberd proceder a la rectificacion de oficio de los

datos.
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4. LA TUTELA DEL DERECHO FUNDAMENTAL A LA PROTECCION
DE DATOS (ENFORCEMENT)

@ Recuerde:

El cumplimiento de la Ley Organica de Proteccion de Datos y su
Reglamento de Desarrollo, es un imperativo legal emanado del marco
normativo de la Unidn Europea. Las previsiones y mandatos contenidos en
esta normativa se encuentran bajo el control de la Agencia Espafiola de
Proteccion de Datos, o6rgano de la Administracion independiente, con

personalidad juridica propia, y con potestad sancionadora.

El derecho fundamental a la proteccion de datos, que supone el reconocimiento al
ciudadano de la facultad de controlar sus datos personales y la capacidad para
disponer y decidir sobre los mismos, es un derecho fundamental que deriva
directamente de la Constitucién, en concreto del articulo 18.4. En desarrollo del
citado articulo fue aprobada la Ley Organica 15/1999, de 13 de diciembre, de

Proteccién de Datos de Caracter Personal (en adelante LOPD).

La citada Ley garantiza una serie de derechos a las personas fisicas, titulares de los
datos, tales como el derecho a ser informado de cuando y por qué se tratan sus
datos personales, el derecho a acceder a los datos y, en caso necesario, el derecho
a la modificacion o supresiéon de los datos o el derecho a la oposicidn al tratamiento

de los mismos.

La normativa espafiola en materia de proteccion de datos se encuentra ademas
armonizada con la europea, en concreto a la Directiva Europea 95/46/CE de 24 de
octubre, del Parlamento Europeo y del Consejo, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos. Esta normativa exige que todos los paises miembros de
la Union dispongan de una autoridad independiente que garantice y tutele tal

derecho.
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Como consecuencia de la transposicion que de dicha normativa comunitaria se
realizé a través de la Ley Organica 15/1999, en esta Ley se encomendd la tutela y
garantia del derecho a la proteccidon de datos a la Agencia Espafiola de Proteccion

de Datos.

Por tanto, la Agencia Espanola de Proteccion de Datos (en lo sucesivo AEPD) es el
ente de derecho publico que vela por el cumplimiento de la normativa sobre
proteccién de datos personales, actuando para ello con plena independencia de las

Administraciones Publicas.

En cuanto a la efectividad de la proteccion de datos, depende del correcto
funcionamiento de ésta Autoridad tanto en su dimension preventiva, como en la

dirigida a restablecer el cumplimiento de la norma en caso de infraccién.

Para ello, es decir, para la consecucion de una mayor efectividad en la proteccion
de datos, la caracteristica de la independencia de la AEPD supone la garantia de su
actuacion sin sometimiento a ningun otro criterio que no sea la propia normativa
reguladora de la materia y, por tanto, evita posibles interferencias en la defensa del

citado derecho fundamental.

Por lo que respecta a las funciones de la Agencia dirigidas al restablecimiento del
cumplimiento de la norma en caso de incumplimiento o infraccién, la LOPD le
otorga las potestades administrativas de inspeccién, sancionadora y de resolucién

de las reclamaciones de los afectados (tutela de derechos).

En cuanto a la normativa que contiene las bases para el ejercicio de estas
funciones, ademas de la LOPD, hay que tener en cuenta su Reglamento de
desarrollo aprobado mediante el Real Decreto 1720/2007, de 21 de Diciembre (en
adelante RLOPD).

Por otra parte, en Espafia junto con la AEPD, coexisten otras autoridades de control
gue se han ido constituyendo en el plano autondmico con competencias de

actuacion o de control.

Actualmente existen tres Agencias Autondmicas de Proteccion de Datos: la Agencia
de Proteccion de Datos de la Comunidad de Madrid, la Agencia Catalana de

Proteccién de Datos y la Agencia Vasca de Proteccion de Datos.
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En sintesis, la tutela del derecho fundamental de la proteccion de datos se lleva a

cabo desde estas Agencias en base al siguiente reparto:
v' La AEPD tiene la competencia:
1. exclusiva de control de todos los ficheros de titularidad privada.

2. Respecto al control de ficheros de titularidad publica, la AEPD es
competente respecto de los ficheros a la Administracién del Estado y
de los de las Administraciones autondémica y local de las CCAA que no

cuenten con Agencia propia de control.

v' Las Agencias autondmicas ya constituidas y citadas con anterioridad tienen
competencia respecto de los ficheros de titularidad publica de las

administraciones autondmica y local de sus respectivos ambitos territoriales.

Con el objetivo de garantizar el cumplimiento del derecho de proteccién de datos de
los ciudadanos, existen ciertos mecanismos de cooperacion y coordinacion entre las

diferentes Agencias, Central y Autondmicas.

Recuerde: La AEPD, asi como el resto de autoridades de garantia de este
derecho, realizan en el ambito de sus competencias las actuaciones

necesarias dirigidas a:

v' TUTELAR al ciudadano en el ejercicio de los derechos de acceso,
rectificacion, cancelaciéon y oposicion cuando no han sido

adecuadamente atendidos por los responsables de los ficheros.

v" GARANTIZAR el derecho a la proteccion de datos investigando
aquellas actuaciones de los responsables o encargados de ficheros
que puedan ser contrarias a los principios y garantias contenidos

en la LOPD e imponer, en su caso, la correspondiente sancion.
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El ejercicio de las funciones de control de todas estas autoridades, junto con otras
que se desarrollan desde el plano normativo y divulgativo, determina que las
autoridades de control sean en la practica intérpretes cualificados del derecho

fundamental a la proteccion de datos personales.

4.1 Tutela de Derechos

Los poderes de disposiciéon y control de los ciudadanos sobre sus propios datos
personales, se concretan juridicamente en la facultad de consentir la recogida, la
obtencidn y el acceso a los mismos, su posterior almacenamiento y tratamiento, asi

COMO SuU uso 0 usos posibles, por un tercero, sea el Estado o un particular.

Y ese derecho a consentir el conocimiento y el tratamiento de los datos personales,

supone:

v" por un lado, la facultad de saber en todo momento quién dispone de esos

datos personales y a qué uso los esta sometiendo, v,
v' por otro lado, el poder rectificar o cancelar esos datos personales.

v" Asimismo, el poder oponerse a esa posesion y usos.

Todo ello se concreta en el reconocimiento, garantia y tutela de los derechos de

acceso, rectificacion, cancelacion y oposicion.

4.1.1 EIl ejercicio de estos derechos:

En orden a una mejor comprension del objetivo, alcance y contenido de la
actuacion de la Agencia en sus funciones de tutela de derechos, resulta necesario
recordar previamente al examen de dicha funcién lo relativo al ejercicio de los
derechos objeto de tutela, por ser requisito necesario para la posterior actuacion

garantista de la Agencia.
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Los derechos de acceso, rectificacion, cancelacion y oposicion tienen caracter
personalisimo, es decir, sélo pueden ejercerse por el titular de los mismos o por su
representante legal. No obstante, podra encomendarse su ejercicio a un

representante, siempre que el mismo pueda acreditar suficientemente tal condicién.

Para el ejercicio de estos derechos, que tiene caracter gratuito, el interesado tiene
que dirigirse al responsable del fichero o tratamiento, aportando fotocopia del DNI o
documento que acredite la identidad y sea admitido en Derecho, o en caso de
representacién, documento acreditativo de la misma, e indicando el domicilio a

efectos de notificaciones, la fecha y firma del solicitante.

En el caso de que la solicitud no relna los requisitos establecidos en la norma (p.
ejemplo, falta DNI, documentos que acrediten la peticion, etc.), el responsable del

fichero debera solicitar la subsanacion.

Al objeto de posibles reclamaciones posteriores, y al objeto de servir de prueba, los
interesados deben utilizar cualquier medio que permita acreditar el envio y la

recepcion de la solicitud.

El responsable del fichero o tratamiento tiene la obligacidén de hacer efectivo el
derecho solicitado debiendo contestar de forma motivada a la solicitud que se le
dirija, con independencia de que figuren o no datos personales del afectado en sus
ficheros. Asimismo, puede denegarse el derecho o derechos solicitados en los
supuestos legalmente previstos (por ejemplo, no conceder el derecho de acceso por
razones de seguridad publica, denegar el derecho de oposicidon cuando el interesado
no motiva y justifica su ejercicio (en el supuesto legalmente exigible tal
justificacion), no cancelar cuando existe una relacidon juridica que motiva el

tratamiento del dato, etc.)

Asimismo y a fin de que sirva como medio de prueba ante posibles reclamaciones,
la contestacion que realice el responsable del fichero o tratamiento a la solicitud por
la que se ejercita el derecho, ha de practicarse utilizando cualquier medio que

permita acreditar el envio y la recepciéon de la misma.
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En la pagina web de la Agencia se encuentran disponibles los modelos de
solicitudes para ejercitar los derechos ante el responsable del fichero o del

tratamiento.

4.1.1.1 Ejercicio derecho de acceso (arts. 15 de la LOPD, 27, 28, 29 y 30 RLOPD).

Mediante el ejercicio del derecho de acceso la persona puede dirigirse al
responsable del fichero o encargado del tratamiento y asi controlar tanto la
existencia y totalidad de los datos de que dispone, su exactitud, origen, posibles
destinatarios y finalidades del tratamiento. (Por ejemplo datos de solvencia en un

fichero de morosos).

Esta informacidon puede obtenerse bien mediante la mera consulta de los datos por
medio de su visualizacion en pantalla, o bien a través de escrito, copia, telecopia o
fotocopia, certificada o no, realizada en forma inteligible, sin utilizar claves o
codigos que requieran para su comprension el uso de dispositivos mecanicos

especificos.

El derecho de acceso sélo podra ejercitarse a intervalos no inferiores a doce meses,
salvo que se justifique un interés legitimo que posibilite su ejercicio con

anterioridad al cumplimiento de dicho periodo.

El responsable del fichero o tratamiento tiene que resolver la solicitud de acceso en
el plazo maximo de un mes a contar desde la fecha en que haya recibido la
solicitud. En caso de estimar la solicitud, el acceso debe hacerse efectivo en el plazo

de los diez dias siguientes a la notificacién.

4.1.1.2.- Ejercicio derecho de Rectificacién (arts. 16 LOPD, 31, 32 y 33 RLOPD)

Mediante el ejercicio de este derecho, se posibilita al interesado que constata que
sus datos personales figuran en un fichero de forma inexacta o incompleta a
dirigirse al responsable, mediante la correspondiente solicitud, para que proceda a

la rectificacién de sus datos que resulte pertinente. P. ej.: rectificacion de direccion.
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La solicitud de rectificacion debe indicar el dato que se estima erréneo y la
correccion que debe realizarse, debiendo acomparfiar la documentacion justificativa

de la rectificacion solicitada.

El responsable del fichero o tratamiento tiene el deber de atender la solicitud de

rectificacion en el plazo de diez dias naturales.

Si los datos rectificados hubieran sido cedidos previamente a un tercero, el
responsable del fichero tiene la obligacidn de notificar al cesionario la rectificacion

practicada.

4.1.1.3.- Ejercicio del Derecho de cancelacién (art. 16 LOPD, 31,32 y 33 RLOPD)

Este derecho concede al interesado la posibilidad de dirigirse al responsable
solicitando la cancelacidon de sus datos personales que resulten inadecuados o

excesivos.

En la solicitud de cancelacion, el interesado debe indicar el dato o datos que desea
que sean cancelados del fichero. P. ej.: cancelacion de datos incluidos en un blog o

pagina web.

Cuando sea preciso conservar los datos de los que se ha solicitado la cancelacion,
por resultar necesario que los mismos estén a disposicion de las Administraciones
Publicas, Jueces y Tribunales, la cancelacion se efectuara a través del bloqueo,
guedando los datos blogueados Unicamente a disposicion de las instancias citadas.
El blogqueo tendrda una duracién equivalente al plazo de prescripcion de las
responsabilidades que motivan su permanencia, debiéndose proceder a la total

supresion de los datos una vez cumplido dicho plazo.

El responsable del fichero o tratamiento tiene la obligacién de hacer efectivo el

derecho de cancelacion en el plazo de diez dias naturales.

Si los datos cancelados hubieran sido cedidos previamente a un tercero, el

responsable del fichero debera notificar al cesionario la cancelacion efectuada.
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4.1.1.4.- Ejercicio del Derecho de Oposicién (arts. 6.4, 17,30 LOPD y 34, 35y 36
del RLOPD)

Toda persona tiene la posibilidad de oponerse a que no se lleve a cabo el
tratamiento de sus datos o éste cese. Este derecho se produce respecto de unos
determinados supuestos que estan recogidos en el articulo 34 del Reglamento de la
LOPD.

Estos son:

v “cuando no sea necesario su consentimiento para el tratamiento y siempre
que una Ley no disponga lo contrario”. En este supuesto puede plantearse el
derecho de oposicion siempre que se justifique un motivo legitimo y fundado

referido a su concreta situacion personal.

v' “cuando se trate de ficheros que tengan por finalidad la realizacion de

III

actividades de publicidad y prospeccién comercia

v' “cuando el tratamiento tenga por finalidad la adopcion de una decision
referida al afectado y basada Unicamente en un tratamiento automatizado

de sus datos de caracter personal”

El responsable del fichero o tratamiento tiene un plazo maximo de diez dias a

contar desde la recepcion de la peticidn para resolver la solicitud de oposicion.

4.1.2.- El procedimiento de tutela de derechos. (arts. 18 LOPDy 117,118y
119 del RLOPD)

@ Recuerde:

El procedimiento de tutela tiene por finalidad garantizar el ejercicio efectivo
por parte de los interesados de los derechos de acceso, rectificacion,

cancelacion y oposicion.

Si un ciudadano ejercita los derechos descritos en el apartado anterior y no recibe

respuesta a su solicitud o, a su juicio, la contestacién no resulta adecuada puede
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dirigirse a la Agencia Espafiola de Proteccién de Datos para solicitar la tutela de

estos derechos, para lo cual se instruira el correspondiente procedimiento.

Se trata de un procedimiento especificamente contemplado en la LOPD y en el
RLOPD, que, para poder iniciarse, tiene como premisa previa la denegacion de un
derecho a un ciudadano consistente en, o bien, no dar respuesta a la solicitud
realizada, o bien, no permitir el acceso a sus datos personales, negarse a
modificarlos, cancelarlos o bloguearlos, seguin el caso. Este procedimiento especial

se denomina Tutela de Derechos.

El objetivo de este procedimiento, a diferencia del procedimiento sancionador, no
es castigar el posible incumplimiento de la ley por un responsable de tratamiento,
sino garantizar el efectivo ejercicio de los derechos de los ciudadanos. No tiene
caracter punitivo sino reparador. El procedimiento prevé una aproximacion entre las
partes, por medio de un intermediario, la AEPD o alguna de las Agencias

autonomicas segln su competencia, que tomara la decision final.

En consecuencia, este procedimiento, a diferencia también del procedimiento
sancionador, se inicia siempre a instancia de la parte interesada, a través del
correspondiente escrito de reclamacion o solicitud de tutela de derechos. Al ser el
ejercicio del derecho personalisimo, también la interposicion de la reclamacion debe
realizarse por el propio interesado o su representante legal o autorizado

expresamente para ello por el interesado.

Por otra parte, para solicitar la tutela de derechos, el ciudadano tiene que presentar
en la AEPD su escrito de reclamacion, en el que, ademas de constar sus datos,
deben expresarse con claridad el contenido de la reclamacién y los preceptos de la

LOPD que considere vulnerados.

Después de recibir una de estas reclamaciones, se nombra un instructor para
tramitar el expediente. Su primera accion es remitir al responsable del fichero o del
tratamiento la reclamacion del ciudadano, instandole para que, en el plazo de

quince dias, presente las alegaciones que estime pertinentes.
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Tras recibir la respuesta, el instructor puede remitirla al interesado para obtener
sus comentarios respecto de las alegaciones del responsable y éstos pueden ser, de

nuevo, enviados al responsable para que pueda realizar sus comentarios finales.

También existen otras posibilidades a disposiciéon del instructor en caso de que
estime necesario utilizarlas, incluyendo la obtencion de informacion adicional de

otras fuentes.

Tomando en consideracion todos los elementos y la legislacion aplicable, el
instructor redacta un borrador de resolucion y, tras considerar todos los elementos

del caso, el Director de la AEPD adopta la resolucion final motivada.

Como antes se sefald, los procedimientos de tutela de derechos no tienen caracter
sancionador, y por tanto se limitan a estimar o desestimar las reclamaciones
planteadas por los ciudadanos ante la AEPD. Ello con independencia de que, en
algunas ocasiones, los hechos constatados en los citados procedimientos puedan

dar lugar a la iniciacién de procedimientos sancionadores.

En el supuesto de que en la resolucion se estime la reclamacion planteada, en la
misma se insta al responsable para que en el plazo de diez dias atienda la solicitud
y conceda el derecho solicitado o bien, en los supuestos legalmente previstos, lo

deniegue motivadamente.

La resoluciéon debera dictarse en el plazo maximo de 6 meses; transcurrido dicho
plazo sin que se haya adoptado resolucién expresa se entenderda estimada la

reclamacion como consecuencia del silencio positivo.

Las resoluciones del Director de la Agencia Espafiola de Proteccién de Datos son
firmes en via administrativa por lo que, contra las mismas, sélo se podra interponer
recurso potestativo de reposicidén, y el recurso contencioso-administrativo ante la

Audiencia Nacional.

Como consecuencia de las previsiones del articulo 116 del RLOPD, una vez dictadas
las resoluciones de tutelas de derechos se publicaran; para ello, se insertan en el
sitio web de la AEPD dentro del plazo de un mes contado desde su notificacién a los

interesados.
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En la pagina web de la Agencia se encuentran disponibles los modelos para

interponer la reclamacién y, por tanto, solicitar la tutela de la AEPD.

Grafico 1

CIFRAS COMPARATIVAS DE TUTELAS DE DERECHOS

2006 2007 2008

PROCEDIMIENTOS 630 896 1687
INICIADOS

RESOLUCIONES 552 849 1229

Grafico 2

DERECHOS EJERCIDOS Y SENTIDO DE LA RESOLUCION RECAIDA TUTELAS EN 2008

(Nota: el apartado otros que figura con asterisco se refiere a inadmisiones, archivos y

desistimientos)

ESTIMACION | DESESTIMACION | EST.FORMAL | OTROS | TOTAL
O PARCIAL &
CANCELACION 334 338 166 21 859
ACCESO 112 69 77 19 277
RECTIFICACION 11 16 11 2 40
OPOSICION 10 7 4 1 22
DOS O MAS De° 18 9 4 31
TOTAL 485 439 262 43 1229
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El mayor conocimiento de la normativa de proteccién de datos se ha traducido en
una conducta mas activa en el uso de los instrumentos de autoproteccion
contemplados en ella, como son el ejercicio directo de sus derechos ante quienes
tratan su informacién personal. Alguna informacion sobre el ejercicio de derechos

de tutela durante 2008 puede resultar clarificadora.

El ejercicio de derechos se ha incrementado cuantitativamente y, también,
cualitativamente poniendo de manifiesto las nuevas inquietudes de los ciudadanos.
El fuerte incremento de las reclamaciones ante la Agencia en solicitudes de tutelas
de derecho se consolida e incrementa cerca de un 14% (13,8%) aproximandose a
las 2000 solicitudes.

Mas significativo aun que este dato cuantitativo es el objeto de las reclamaciones
planteadas que indican sus nuevas inquietudes. Las solicitudes de cancelacién de
los datos o de oposicion al tratamiento de los mismos por los buscadores de
Internet, aln no siendo muy numerosas en valores absolutos, se han incrementado
en un 216.6%.

Lo que revela que cada vez es mayor el interés mostrado por los ciudadanos para
gue no aparezcan sus datos personales en los indices que ofrecen los servicios de

blsqueda en Internet a partir de los datos identificativos de una persona.

Los ciudadanos se preguntan étengo que soportar estar expuesto en Internet? La

respuesta es NO.

De los casos planteados ante la AEPD, relacionados con la publicacion de sus datos
en ediciones digitales de diarios oficiales o medios de comunicacién, destacan los

siguientes:
- Publicacién de sanciones administrativas ya cumplidas.
- Publicacién por edictos de deudas vencidas.

- Sanciones disciplinarias a funcionarios de prisiones que afectan a su

seguridad.
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- Publicacién de datos de una mujer y sus hijos menores, victimas de violencia

doméstica que facilitan su localizacion para el conyuge.

- Publicacién en una pagina web que replica la edicién electronica de boletines

oficiales de ayudas de exclusion social y desempleo.

- Publicacion de indultos.

En esta materia, las resoluciones dictadas por la AEPD van en la linea de resolver
que se adopten las medidas necesarias para evitar la indexacion de los datos de
caracter personal. También ha habido que tener en cuenta las posibles acciones
que los webmasters pudiesen adoptar encaminadas a hacer efectivo el derecho

solicitado por el particular.

En 2009 destaca también el aumento de las reclamaciones relacionadas con la
inclusidn de los datos por motivos de morosidad en ficheros de informacion sobre

solvencia patrimonial y crédito.

Al margen de estas cuestiones las principales preocupaciones de los ciudadanos

siguen siendo: ¢Quién tiene mis datos?, éComo los cancelo?

Asi resulta del importante incremento de las resoluciones relacionadas con la tutela
de los derechos de acceso (A 59%) y de cancelacion (A 40,8%) sumando soélo estas
Ultimas un total de 1.366 resoluciones, cifra superior al total de las dictadas en el

afo anterior.

Es también novedoso el fuerte crecimiento de las resoluciones sobre el derecho de

oposicion (A 470%) que, en afios anteriores, ocupaban el ultimo lugar.

En el caso de los derechos de acceso y oposicion la mayor parte de las resoluciones
fueron estimatorias de los derechos de los ciudadanos, sucediendo lo contrario

respecto de los derechos de cancelacién y rectificacion.
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Para entender el elevado numero de desestimaciones del derecho de cancelacion,
hay que tener en cuenta que en muchos de los casos se refieren a la cancelacion de
datos en los ficheros de solvencia patrimonial y de crédito en los que, al quedar
confirmada la deuda por el acreedor, los responsables de dichos ficheros han

actuado conforme a la normativa de protecciéon de datos.

Asimismo, cuando se ha pedido la cancelacion de datos a determinados organismos
administrativos que se rigen por sus procedimientos especificos, se desestiman las

solicitudes.
Las principales solicitudes de cancelacidon son las siguientes:

- Cancelacion de anotaciones en informes técnicos realizados por

profesionales en el ejercicio de sus funciones.

- Supresion de los datos una vez concluida la prestaciéon de los servicios

contratados; especialmente con operadores de telecomunicaciones.

- Supresiéon de antecedentes policiales, penales y penitenciarios de las

administraciones publicas competentes.
- Cancelacion de datos en foros de Internet.
- Datos que figuren en historial clinico.

- Supresiéon de datos o documentos que figuren en papel dentro de

expedientes.

Respecto del derecho de acceso las cuestiones mas relevantes son:
- Valoracion de solvencia econdmica realizada por entidades financieras.
- Historial clinico de familiar fallecido.

- Historia clinica que se considera se ha suministrado de manera incompleta.
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Sobre el derecho de rectificacion destacan:

- Rectificar las bases de cotizacion contenida en ficheros de la Seguridad

Social.
- Datos bancarios disponibles por otra empresa.
Y, en cuanto al derecho de oposicién cabe resefiar los siguientes:

- Reflejar en los acuses de recibo el DNI del personal del Servicio de Correos y

Telégrafos que realiza la entrega del correo.

- Recepcion de publicidad de una empresa con la que se tiene contrato.

4.2 Inspeccion

La potestad de inspeccién de la AEPD se configura como un requisito imprescindible

para el ejercicio de sus funciones de garantia del derecho a la proteccidon de datos.

Desde un punto de vista formal, el hecho de que esta potestad esté conferida por
nuestro derecho a la AEPD viene motivada por la transposicion de la directiva
95/46/CE, ya que en ésta se dispone que a la Autoridad de Control independiente

se le atribuyan poderes de investigacion, de intervencién y sancionadores.

En el ejercicio de las potestades de inspeccion y sancion, la AEPD sigue las normas
contenidas tanto en la LOPD como en su Reglamento de desarrollo, aprobado por
Real Decreto 1720/2007.

Dentro de la AEPD, es la Subdireccion General de Inspeccion de Datos el drgano
administrativo al cual competen las funciones inherentes al ejercicio de la potestad

de inspeccion, bajo la direccion y superior autoridad del Director.

Para el correcto desempefio de estas funciones inspectoras, el responsable del
fichero estd obligado a permitir el acceso a los locales en los que éstos se
encuentren y los equipos informaticos, previa exhibicidon por el inspector de la
autorizacion expedida por el Director de la AEPD. La obstruccion al ejercicio de esta

funcion inspectora esta tipificada por la LOPD como infraccion grave.
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Las autoridades de control :

v/ podran inspeccionar los ficheros a que hace referencia la LOPD, recabando

cuantas informaciones precisen para el cumplimiento de sus cometidos.

v" tendran la consideracion de autoridad publica en el desempefio de sus

cometidos.
v/ estaran obligados a guardar secreto sobre las informaciones que conozcan
v en la realizacion de sus funciones pueden

1. solicitar la exhibicion o el envio de documentos y datos y

examinarlos en el lugar en que se encuentren depositados,

2. inspeccionar los equipos fisicos y ldégicos utilizados para el
tratamiento de los datos, accediendo a los locales donde se hallen

instalados

4.2.1.- Los poderes de inspeccion del cumplimiento de la normativa de proteccion
de datos.

El ejercicio de los poderes de inspeccion del cumplimiento de la normativa de
proteccion de datos puede materializarse en una actuacion “preventiva” (que
conlleva las campafas o planes de auditoria, denominados planes sectoriales) o

reactiva (como consecuencia del conocimiento de infracciones).
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En el primer caso, esto es, la actuacion “preventiva”, es llevada a cabo por

iniciativa propia de la AEPD.

En el segundo caso, el ejercicio de inspeccién para comprobacién del cumplimiento
de la normativa de proteccién de datos se puede iniciar bien tras la recepcion en la
AEPD de una denuncia formulada por un ciudadano, asociacion o grupo de
ciudadanos, o bien, en algunos casos, tras conocerse por la Agencia la posible
existencia de problemas relativos a la proteccion de datos a través de los medios de

comunicacion social.

La Inspeccion de Datos podra efectuar inspecciones, periddicas o circunstanciales,
de oficio o a instancia de los afectados, de cualquier fichero, de titularidad publica
o privada, en los locales en los que se hallen y los equipos informaticos

correspondientes.

El responsable del fichero estara obligado a permitir el acceso a los locales en los
que se hallen y los equipos informaticos previa exhibicion por el funcionario

actuante de la autorizacion expedida por el Director de la Agencia.

4.2.1.1.- La actuacion de inspecciéon “preventiva”

La actuacion de inspeccion “preventiva” del cumplimiento de la normativa de
proteccion de datos se produce cuando el Director de la APD, normalmente tras
consultar con la Inspeccion de Datos, decide que ciertos sectores deberan ser
auditados a lo largo de un periodo de tiempo, con el objetivo de incrementar el
conocimiento de sus actividades, detectar posibles deficiencias y proporcionar
directrices sobre como mejorar el nivel de cumplimiento de las reglas sobre

proteccidn de datos a las empresas e instituciones publicas implicadas.

La decision se toma teniendo en cuenta ciertos parametros, como son los sectores
que desarrollan una intensa actividad de tratamiento de datos personales para

llevar a cabo sus intereses de negocio, el tratamiento habitual de datos
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especialmente protegidos, las condiciones especiales sobre los tratamientos que
pueden aparecer debido a excepciones de la legislacion o a la presencia de
regulaciones sectoriales o, incluso, por el elevado nimero de denuncias individuales

recibidas en la AEPD en relacidon con un sector de actividad especifico.

Una vez que el sector que va a ser objeto de inspeccién se ha definido, se nombra a

un inspector como encargado de la auditoria.

El inspector comienza el estudio analizando las notificaciones realizadas a la AEPD
por las entidades del sector en cuestion, lee los informes anuales de las
asociaciones mas importantes del sector y estudia su regulacion legal. Todas estas
tareas permiten escoger una muestra de compafiias de tal manera que se pueda
asegurar que los resultados obtenidos tras la inspeccidn representan, con un buen
grado de aproximacion, las deficiencias o problemas practicos encontrados en las

operaciones del dia a dia de la mayoria de las empresas.

Tras decidir las compafiias que seran inspeccionadas, se redacta un plan de
auditoria y, en la mayor parte de los casos, se les remite por adelantado un
cuestionario para obtener un mejor conocimiento sobre como se implantan en el

sector los principios y derechos derivados de la legislacion de proteccion de datos.

Las respuestas ayudan tanto al inspector como a la empresa auditada a ahorrar
tiempo y esfuerzos y a enfocar la auditoria en los aspectos mas importantes y

relevantes, ya que algunos de ellos dependen muchisimo del sector auditado.

Después, se llevan a cabo las inspecciones in situ previstas. El nimero y extension

de las mismas difiere de una auditoria a otra.

Una vez finalizados todos estos trabajos, el inspector encargado de la auditoria
redacta un informe final, describiendo el proceso seguido, los hechos mas
relevantes puestos de manifiesto, las conclusiones generales y una propuesta de

recomendaciones para el sector estudiado.

Basandose en el informe, el Director de la AEPD, decide sobre el contenido final de
las recomendaciones que se dirigiran al sector. Estas son enviadas a las compainias
auditadas y a las asociaciones mas representativas del sector para su difusion entre

sus afiliados.
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Asi en 2009 se ha realizado investigaciones preventivas en materias como

videovigilancia a través de Internet o geolocalizacién.

4.2.1.2.- La actuacion de inspeccidn reactiva ante posibles infracciones.

El segundo supuesto antes planteado, esto es, el ejercicio de verificacién o de
inspeccién reactiva surge cuando la AEPD tiene noticia de una presunta infraccion a
la LOPD.

Principalmente el conocimiento de la presunta infraccion se produce mediante la
recepcion en la AEPD de una denuncia, aunque existen también otras posibilidades

como son las noticias a través de los medios de comunicacion.

En los casos de actuacion por denuncia, que es el supuesto general, examinado que
el hecho denunciado pudiera constituir una infraccidon a la normativa de proteccion
de datos y, en su caso, habiendo solicitado al reclamante cualquier dato que se
estime pertinente para complementar la denuncia recibida, la forma de actuacion

para la inspeccion es la siguiente:

En primer lugar, se nombra un inspector para tramitar el caso y llevar a cabo todas
las investigaciones preliminares centradas en averiguar si existen o no indicios
suficientes para iniciar un procedimiento sancionador. El inspector puede usar una
variedad de medios para obtener informacidon sobre los hechos, incluyendo la

realizacion de inspecciones presenciales. De esta forma los inspectores:

v' podran recabar cuantas informaciones precisen para el cumplimiento de sus
cometidos pudiendo requerir el envio de los documentos y datos que

resulten necesarios y pertinentes.

v' podran realizar visitas de inspeccion por parte de los inspectores
designados, en los locales o sede del inspeccionado, o donde se encuentren

ubicados los ficheros. En este caso:
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@ los inspectores habran sido previamente autorizados por el Director de la

Agencia Espafiola de Proteccion de Datos.

@ las inspecciones concluirdn con el levantamiento de la correspondiente
acta, en la que quedara constancia de las actuaciones practicadas

durante la visita o visitas de inspeccién.

@ el acta se emite por duplicado y se firma por los inspectores actuantes y
por el inspeccionado, que podra hacer constar en la misma las

alegaciones o manifestaciones que tenga por conveniente.

@ en caso de negativa del inspeccionado a la firma del acta, se hara

constar expresamente esta circunstancia en la misma.

@ se entregara al inspeccionado uno de los originales del acta de

inspeccion, incorporandose el otro a las actuaciones.

@ El acta no contiene ninguna evaluacion juridica del caso.

Cuando se considera que todos los hechos que han sido obtenidos por el inspector
son relevantes, el caso es elevado al Director de la AEPD quien decide el inicio de

un procedimiento sancionador o no; en este Ultimo caso el expediente se archiva.

Todas estas actuaciones de investigacion previas al inicio de un procedimiento
sancionador, deberan llevarse a cabo en el plazo maximo de doce meses a contar
desde la fecha en la que la denuncia tuviera entrada en la AEPD, o en caso de no
existir denuncia, desde que el Director de la Agencia acordase la realizacion de las
actuaciones de inspeccion. Transcurrido dicho plazo sin haberse notificado acuerdo
de inicio del procedimiento sancionador se produce la caducidad de dichas

actuaciones.

CIFRAS COMPARATIVAS DE ACTUACIONES DE INSPECCION

(Nota: las cifras incluyen procedimientos de admisién a tramite, solicitudes de
mejora de la solicitud o no subsanada, acuerdos de no inicio de procedimientos

sancionadores y actuaciones de inspeccién incoadas)
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ANO 2006 ANO 2007 ANO 2008

1519 1624 2362

4.2.2. El procedimiento sancionador en materia de proteccion de datos.

Compete a la Subdireccion General de Inspeccién de Datos de la AEPD, dentro de
su ambito competencial de actuacién, el ejercicio de los actos de instruccion
relativos a los expedientes sancionadores. Estos se inician cuando existan pruebas
razonables de que se ha producido alguna infraccién de los principios y garantias

contenidos en la LOPD

Como en todo procedimiento sancionador, han de tomarse todo tipo de garantias y

salvaguardias para evitar la indefensién del responsable o responsables imputados.
Asi, el procedimiento se desarrolla a través de pasos precisos y bien definidos:

v Es obligatorio informar al responsable, desde el mismo momento de la
iniciacion del procedimiento, de las presuntas infracciones que se le imputan

y sus posibles consecuencias juridicas.

v es obligatorio nombrar formalmente un instructor que puede ser recusado

por el responsable imputado.

v' existe una divisidbn entre el o6rgano que tramita el procedimiento (el

instructor) y el drgano que toma la decision final (el Director de la APD)

v el responsable tiene derecho a presentar sus alegaciones y pedir la practica

de pruebas adicionales

v en el momento procesal adecuado, al responsable se le pone de manifiesto
el expediente completo y puede hacer alegaciones adicionales y presentar

nuevos documentos

Atendiendo a estas premisas, el procedimiento sancionador se produce siempre de
oficio mediante el acuerdo de inicio firmado por el Director de la Agencia, que

debera contener:
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v Identificacion de la persona o personas presuntamente responsables

v" Descripcion sucinta de los hechos imputados, su posible calificacion y las

sanciones que pudieran corresponder

v Indicacién de que el 6rgano competente para resolver el procedimiento es el

Director de la Agencia Espafiola de Proteccién de Datos

v' Indicacién al presunto responsable de que puede reconocer voluntariamente

su responsabilidad, en cuyo caso se dictara directamente resolucion.

v" Designacion de instructor y, en su caso, secretario, con expresa indicacion

del régimen de recusacion de los mismos

v Indicaciéon expresa del derecho del responsable a formular alegaciones, a la
audiencia en el procedimiento y a proponer las pruebas que estime

procedentes
v' Medidas de caracter provisional que pudieran acordarse.

Durante un plazo de quince dias los interesados podran aportar las alegaciones,
documentos o informaciones que estimen pertinentes; asi mismo podran proponer

pruebas concretando los medios de que pretenda valerse

Por otra parte, el instructor realizard de oficio cuantas actuaciones resulten
necesarias para el examen de los hechos, recabando los datos e informaciones que
sean relevantes para determinar, en su caso, la existencia de responsabilidades
susceptibles de sancion. Asi mismo podra acordarse por el instructor la practica de

prueba.

Una vez se han completado todos los pasos del procedimiento, el instructor redacta

una propuesta de resolucion en la que:

v se fijaran de forma motivada los hechos, especificandose los que se

consideren probados y su exacta calificacion juridica,
v se determinara la infraccion

v se determinara la persona o personas que resulten responsables,

Mddulo 2: Principios basicos de la Proteccidén de Datos 91



FUNDA ACTI O N

CEDDET El Derecho a la Proteccion de Datos Personales
12 edicion

v se especificara la sancidén que propone que se imponga o bien se propondra

la declaracidn de no existencia de infraccion o responsabilidad.

Dicha propuesta de resolucion se remite al responsable para que haga sus
alegaciones finales en el plazo de quince dias vy, tras recibirlas o transcurrido el
plazo, el expediente es elevado al Director. Este puede confirmar la propuesta de
resolucién o, en caso contrario, puede ordenar actuaciones adicionales o, redactar
una resolucion apartandose del criterio del instructor. En estos ultimos casos, estos
hechos son comunicados al responsable para darle una nueva oportunidad de
alegar, ya que las circunstancias han cambiado respecto de aquellas en que se

produjeron sus ultimos comentarios.

Es importante destacar la posibilidad legal de adoptar medidas cautelares. Esta
posibilidad se produce en el caso de que exista una presunta infraccion muy grave
a la Ley y que puedan verse afectados los derechos y libertades fundamentales de
los ciudadanos. En este supuesto el Director puede adoptar estas medidas para
bloquear los datos e impedir la continuacién de su tratamiento, como por ejemplo,
la inmovilizacion de ficheros, regulada en el articulo 121 del RD 1720/2007. Por
supuesto, esta decision se toma sélo en circunstancias muy especiales y puede

recurrirse ante los tribunales.

Finalmente, el Director firma una resolucion motivada que debe finalizar con un
pronunciamiento sobre el archivo del caso o sobre la existencia de una infraccién a
la Ley cometida por el responsable o responsables del tratamiento y, en este caso,

la sancion econémica que la misma lleva aparejada.

En el caso de instituciones publicas, la multa se sustituye por la comunicacion al
infractor, su superior jerarquico y al Defensor del Pueblo de la resolucién en la que
se declara la existencia de la infraccién y, en su caso, la solicitud de inicio de
actuaciones disciplinarias contra el funcionario o funcionarios responsables de la

infraccion.

La resolucién debe ser notificada a todos los interesados en el procedimiento,
teniendo en cuenta que el plazo para dictar y notificar la resolucion es de seis
meses a partir de su entrada en la Agencia. Transcurrido dicho plazo sin haber
recaido resolucion expresa se producira la caducidad del procedimiento y el archivo

de las actuaciones.
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Notificada la resolucidén a los intervinientes en el procedimiento, y dentro del mes
siguiente a la citada notificacion, la resolucién es publicada de forma anonimizada

en la pagina web de la AEPD

Las resoluciones del Director de la Agencia Espafiola de Proteccién de Datos son
firmes en via administrativa por lo que, contra las mismas, sélo se podra interponer
recurso potestativo de reposicidén, y el recurso contencioso-administrativo ante la

Audiencia Nacional.

Grafico 3

CIFRAS RELATIVAS A PROCEDIMIENTOS RELATIVOS AL EJERCICIO DE LA
POTESTAD SANCIONADORA

ANO 2006 ANO 2007 ANO 2008 ANO 2009

1070 1246 2419 3.905.

N° PROC.
SANCI

SANCIONES 24.422.292,48 | 19.674.480,03 | 22.625.839,38 | 27.072.991,44
€ € € €

Los principales sectores objeto de investigacion en 2009 han sido
telecomunicaciones, entidades financieras y videovigilancia resaltando en este

Gltimo ambito un incremento en las denuncias de casi u 230% respecto a 2008

Junto a ello las principales infracciones declaradas a las Administraciones Publicas

han sido:
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Infracciones al Deber de Secreto.

Falta de medidas de seguridad, incluidos los hallazgos de documentacién

accesibles en la via publica o en la basura.
Tratamiento de datos con conculcacién del principio de calidad de datos.
Omisién del deber de informacion.

Creacidén de ficheros sin disposicion general habilitante y no inscripcién en el

Registro General de Proteccién de Datos.

Cesion ilicita de datos

Finalmente, cabe destacar investigaciones de oficio que han derivado en la apertura

de procedimientos sancionadores iniciados sin previa denuncia. Entre ellos:

Documentos con datos de caracter personal hallados en contenedores de

basura en la via publica procedentes de una agencia de seguros y un bingo.
Documentos abandonados en los locales de antigua comisaria de policia.
Camaras de videovigilancia instaladas por los vecinos en un barrio.
Documentos al alcance de los ciudadanos en el Registro Civil.

Almacenamiento de diversa documentacion clinica en areas no restringidas

al publico de un hospital psiquiatrico.

Portales de contactos personales que facilitan la votacién de la imagen fisica

de los usuarios, en particular cuando son menores de 14 afos.

Portal de contactos personales con usuarios de todo el mundo, clasificados
segun pais (en particular, Espafa) y centro educativo. (El sitio web estd
registrado en Argentina y posiblemente alojado en un servidor

estadounidense)

Hallazgo por la Inspeccion de Datos en la red eMule de un fichero

conteniendo datos de mas de 3.000 clientes de una clinica.
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4.3 Tutela Jurisdiccional.

El capitulo III de la Directiva 95/46/CE, relativa a la protecciéon de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion

de estos datos, esta dedicado a los recursos judiciales, responsabilidad y sanciones.

Mas concretamente el articulo 22.de la citada directiva esta referido a los Recursos,

y en él se dispone que:

“Sin perjuicio del recurso administrativo que pueda interponerse en
particular ante la autoridad de control mencionada en el articulo 28, y antes
de acudir a la autoridad judicial, los Estados miembros estableceran que
toda persona disponga de un recurso judicial en caso de violacidon de los
derechos que le garanticen las disposiciones de Derecho nacional aplicables

al tratamiento de que se trate.”

Pues bien, en nuestro derecho la previsidon establecida en dicho articulo de la
directiva se garantiza mediante la posibilidad de que, finalizado un procedimiento
tanto de tutela de derechos como sancionador, y con independencia de que
opcionalmente pueda interponerse el recurso de reposicion ante la propia AEPD, el
interesado pueda interponer el recurso contencioso-administrativo ante la Audiencia
Nacional -sin perjuicio de la tutela de su derecho por las vias procesales ordinarias
en atencion, entre otras normas, ala LO 1/1982 de 5 de mayo, de Proteccién Civil

del Derecho al Honor, a la integridad personal y familiar y a la propia imagen.

Dicho recurso judicial debe ser planteado conforme lo indicado en la Ley 29/1998,
reguladora de la Jurisdiccidon Contencioso-Administrativa, y, en concreto, conforme
al articulo 46 se presentara en el plazo de dos meses desde la notificacién de la

resolucion administrativa.
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